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Poskytnuti informaci podle § 14 odst. 5 pism. d) zdkona €. 106/1999 Sb., o svobodném
pristupu k informacim, ve znéni pozdéjsich predpist

VaZena pani isaiEisday!

St

Narodni Gfad pro kybernetickou a informaéni bezpeénost (dale jen jako ,,Ufad“ nebo ,, NUKIB*)

v

obdrzel dne 9. ¢ervence 2026 Vasi Zadost podle zdkona ¢. 106/1999 Sb., o svobodném
pfistupu kinformacim, ve znéni pozdéjSich predpist (dale jen ,InfZ), vedenou pod ¢. j.
20095/2026-NUKIB-E/210. V 7adosti poZadujete poskytnuti informaci tykajicich se
organiza¢niho zaji$téni Ufadu.

Timto Vam sdéluji, ve strukture otazek dle Vasi zadosti, nadsledujici informace:

1. Dotaz: ,Uvedte, zda je ve Vasi organizaci nékterému organizacnimu utvaru nebo
pracovni pozici svéfena koordinace funkci zajistujicich soulad ¢innosti organizace s
pravnimi a internimi predpisy. Pokud ano, uvedte ndzev utvaru nebo pracovni pozice. ,

Odpovéd: V ramci UFadu nenf zfizen samostatny organizaéni Gtvar ani pracovni pozice,
které by byla svéfena celkova koordinace funkci zajistujicich soulad ¢innosti organizace
s pravnimi a internimi predpisy. Jednotlivé oblasti souvisejici se zajistovanim souladu
jsou vykonavany prislusnymi organiza¢nimi Utvary v rozsahu jejich vécné plisobnosti
stanovené organizacnim radem.

2. Dotaz: ,Md Vase organizace zfizen samostatny utvar nebo pracovni pozici oznacenou

'

jako ,,Compliance”, ,,Compliance Officer” nebo obdobné? Pokud ano, uvedte ndzev.”
Odpovéd: Urad 7adny takovy samostatny Utvar ani pracovni pozici nema.

3. Dotaz: ,Prosim uvedte organizacni utvar nebo pracovni pozici odpovédnou za
ndsledujici oblasti:

e Legislativni monitoring

e Implementace nové legislativy

* Metodickd podpora utvariim pri plnéni regulatornich poZadavku

e Rizeni compliance rizik (pokud je rozliSovdno od obecného fizeni rizik)
e Rizeni pfedpisové zdkladny

e Rizeni rizik

e Interni kontrolni systém

e Interni audit
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e Fticky kodex

e Prevence stretu zdjmu

e Evidence vydanych a prijatych dar

e Protikorupcni agenda

e Ochrana oznamovateli

e Ochrana osobnich udaji (GDPR)

» Kybernetickd bezpecnost

® Dohled nad vyuZivanim systému umélé inteligence (pokud je organizacné zajistén)
Odpovéd:

e Legislativni monitoring

Za legislativni monitoring odpovida oddéleni vladni agendy a legislativy, odbor pravni
a odbor mezinarodni spoluprace a Evropské unie.

e Implementace nové legislativy

Za implementaci nové legislativy odpovidd vécné pfrislusny celek v soucinnosti
odborem pravnim.

e Metodicka podpora utvariim pri plnéni regulatornich poZadavku

V pripadé poskytovani pravni podpory odpovida za vykon této agendy odbor pravni. V
ostatnich pripadech je odpovédnost svéfena vécné prislusSnému organizacnimu celku.

e Rizeni (compliance) rizik (pokud je rozlifovdno od obecného Fizeni rizik)

Za fizeni rizik odpovida odbor planovani, fizeni a fondd. Konzulta¢ni ¢innost k fizeni
rizik provadi interni auditor.

e Rizeni pFedpisové zdkladny
Tato ¢innost spada do plisobnosti sekce personalistiky, prava a provozu.
e Interni kontrolni systém a interni audit
Za interni kontrolni systém a interni audit zodpovida interni auditor.
e Eticky kodex
Neni svéfeno zadnému konkrétnimu organizacnimu celku.
e Prevence stretu zdjmu

Oddéleni persondlnich véci a vzdélavani ve spolupraci sodborem pravnim
spolupracuje na zajistovani povinnosti vyplyvajicich ze zakona ¢. ¢. 159/2006 Sb., o
stfetu zajmQ, ve znéni pozdéjsich predpisu.

e Evidence vydanych a prijatych dart

Dle etického kodexu za evidenci zodpovida nadfizeny pracovnik konkrétniho
zaméstnance, ktery dar pfijima nebo vydava.

e Protikorupcni agenda
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Za protikorupcni agendu zodpovida odbor bezpecnosti.

e Ochrana oznamovateli

Za ochranu oznamovatell zodpovida odbor pravni.

e Ochrana osobnich udaji (GDPR)

Agenda GDPR spada pod povérence pro ochranu osobnich udaju.

» Kybernetickd bezpecnost

Za kybernetickou bezpecnost zodpovidd manazer kybernetické bezpecnosti.

® Dohled nad vyuZivanim systému umélé inteligence (pokud je organizacné zajistén)

V soucasné dobé probihaji prace na tvorbé mechanismu pro dohled nad vyuZivanim
systém( umélé inteligence pro naplnéni pozadavk( z nafizeni Evropského parlamentu
a Rady (EU) 2024/1689, akt o umélé inteligenci. Tento ukol zajistuje odbor pravni.

4. Dotaz: ,Existuje ve Vasi organizaci mechanismus koordinace/centralizace vyse
uvedenych oblasti? Pokud ano, stru¢né uvedte, jak je tato koordinace organizacné
zajisténa.”

Odpovéd: Koordinace této oblasti neni na Ufadé svéfena konkrétnimu utvaru ani
pracovni pozici. Agenda je vykonavana decentralizované napfi¢ organizacnimi celky v
souladu s jejich vécnou plsobnosti.

5. Dotaz: ,Jsou vystupy z agend uvedenych ve clanku Il. (zde bod 3) pravidelné
predkladany vedeni organizace?"

Odpovéd: Vystupy z uvedenych agend nejsou vedeni organizace predkladany v
pravidelnych intervalech. Vedeni je o relevantnich skuteénostech a vyznamnych
vystupech pribézné informovano podle jejich povahy, vyznamu a aktualni potreby. Pro
zajisténi informovanosti vedeni méa UFad nastaveny odpovidajici komunikaéni a Fidici
mechanismy, které umoziuji predkladani informaci a eskalaci zalezitosti vyzadujicich
pozornost nebo rozhodnuti vedeni.
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6. Zadost o zaslani nasledujicich dokumenta:

e organizacni rdd nebo jeho relevantni ¢dst,

e organizacni struktura,

NUKIB ®

e interni pfedpis upravujici systém rizeni souladu nebo compliance (je-li vydan),

e interni pfedpis upravujici ochranu oznamovateld,

e eticky kodex

Vyse poZzadované dokumenty jsou poskytnuty prilohou ve formatu pdf.
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Narodniho uradu pro kybernetickou a informacni bezpecnost

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni:
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CAST PRVNI

cl.1
Ucel Organizaéniho fadu
(1) Organiza¢ni fad Nérodniho Gfadu pro kybernetickou a informaéni bezpeénost (déle jen ,,Ufad“)
vymezuje postaveni a ukoly Ufadu, jeho organizaéni strukturu, vnitfni vztahy a plisobnost
jednotlivych organizacnich celkd.

(2) Organiza¢ni fad Uradu se povaZuje za vnitini pfedpis podle zakona €. 262/2006 Sb., zdkonik prace,
ve znéni pozdéjsich predpisu.
(3) Organiza¢ni Fad je zavazny pro viechny zaméstnance v pracovnim poméru k Ufadu a pfimérené

té7 pro zaméstnance, jejichZ pracovnépravni vztah k Ufadu je zalozen na zékladé dohod o pracich
konanych mimo pracovni pomér.

POSTAVENI, PUSOBNOST A HLAVNi UKOLY URADU

Cl.2
Postaveni a pusobnost

(1) Utad vykonava jako Ustfedni orgdn statni spravu pro oblast kybernetické bezpeénosti a pro
vybrané oblasti ochrany utajovanych informaci podle zédkona ¢.412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zplsobilosti, ve znéni pozdéjsich predpisti (dale jen
»Zakon o ochrané utajovanych informaci) a déle zajistuje ¢innost Pfislusného organu verejné
regulované sluzby programu Galileo (dale jen ,PRS“) (Competent PRS Authority — CPA) a také
Pfislusného organu pro program GOVSATCOM a Secure Connectivity. Ufad je zfizovatelem
specializovaného archivu a bezpecnostniho archivu, které jsou soucdsti soustavy verejnych
archiva.

(2) Utad je organizaéni slozkou statu a jeho pisobnost je vymezena v zdkoné ¢&. 264/2025 Sb.,
o kybernetické bezpecnosti (ddle jen ,zakon o kybernetické bezpecnosti“) a v zdkoné o ochrané
utajovanych informaci. Cinnost archivli je vymezena zdkonem &. 499/2005 Sb., o archivnictvi
a spisové sluzbé a o zméné nékterych zdkon(, ve znéni pozdéjsich predpisu.

(3) Sidlem Uradu je Brno.

Cl.3
Hlavni ukoly

(1) Ufad v rdmci zasad ¢innosti Gstfednich spravnich Gradd stanovenych jinym pravnim predpisem

a) vytvari koncepci rozvoje ochrany kybernetické, informacni a kryptografické bezpecnosti i pro
vybrané oblasti ochrany utajovanych informaci v Ceské republice s vazbami na jiné obory
asluiby s celosttni a mezinarodni ptsobnosti a navrhuje viadé Ceské republiky Feseni
stéZejnich otdzek v této oblasti,

b) pfipravuje vliadni navrhy zakonU a provadécich pravnich predpist ve vécech spadajicich do jeho
plUsobnosti,

c) zaujimd stanoviska k navrhGim, které predkladaji viddé Ceské republiky ministerstva a jiné
Ustredni organy statni spravy,
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d) dba o zachovani zakonnosti ve svéfené plsobnosti a ¢ini podle zdkonl potfebnad ndpravna
opatreni,

e) zabezpeluje ve své puUsobnosti Ukoly souvisejici se sjedndvanim a plnénim mezinarodnich
smluv a jinych dohod s mezindrodnim prvkem, s rozvojem mezistatnich stykd a mezinarodni
spoluprace,

f) zabezpecuje ve své plisobnosti ukoly, které vyplyvaji pro Ceskou republiku z mezinarodnich
smluv a jinych dohod s mezinarodnim prvkem, jakoz i z ¢lenstvi v mezinarodnich organizacich,
ukoly souvisejici s ¢lenstvim Ceské republiky v Organizaci Severoatlantické smlouvy (dale jen
»NATO"),

g) predklada za svérfenou oblast statni spravy podklady potfebné pro sestaveni navrhu statniho
rozpoctu, jeho plnéni a pro vyhodnoceni statniho zavérecného uctu,

h) vymeénuje si s ministerstvy a jinymi Ustfednimi spravnimi Urady navzdjem potifebné informace
a podklady,

i) informuje o vydanych opatfenich prfimérenym zplsobem verejnost; to neplati, jestlize by
zpfistupnéni takovych informaci mohlo ohrozit zajistovani kybernetické bezpecnosti nebo
ucinnost vydaného opatreni,

j)  zajistuje vyfizovani zadosti o poskytnuti informaci fyzickym a pravnickym osobam podle jiného
pravniho predpisu,

k) zajistuje ¢innost Narodniho centra kybernetické bezpecnosti,

[) zajistuje vzdélavani, urcovani a koordinaci identifikace povinnych subjektd dle zakona
o kybernetické bezpecnosti a realizaci Ukold svéfenych Uradu v oblasti regulace cloud
computingu ve vefejné spravé,

m) plni tkoly vladniho koordinaéniho mista pro okamZitou reakci na kybernetické bezpecénostni
incidenty — Computer Emergency Response Team (dale jen ,vladni CERT"),

n) plsobijako koordinaéni organ ve stavu kybernetického nebezpedi,

o) stanovi v oblasti kybernetické bezpecnosti bezpecnostni opatieni a vydava opatieni,

p) zajistuje ¢innost Narodniho centra PRS (vefejné regulované sluzby — public regulated service
— programu Galileo), (dale jen ,Narodni centrum PRS“),

g) puUsobijako Narodni koordinacni centrum vyzkumu a vyvoje v oblasti kybernetické bezpecnosti
pro Ceskou republiku podle pfimo pouZitelného predpisu EU,

r) zabezpecuje cinnost Rady pro kybernetickou bezpecnost a Vyboru pro kybernetickou
bezpecnost,

s) plni tkoly Narodniho stfediska pro bezpecnost informacnich systémd,

t) plni ukoly Narodniho stfediska pro méreni kompromitujiciho vyzarovani,

u) plni dkoly Narodniho bezpecnostniho komunikaéniho stfediska (NCSA),

v) zajistuje a plni Ukoly Narodniho strediska pro distribuci kryptografického materialu (NDA),

w) zajistuje a plni Ukoly Vnitrostatniho organu certifikace kybernetické bezpecnosti (NCCA),

X) zajistuje a plni Ukoly Vnitrostatniho organu certifikace kryptografickych prostfedkd a pracovist,

y) zajistuje a plni Ukoly Vnitrostatniho organu vyvoje kryptografickych prostredka,

z) provadi uklddéni a péci o archivdlie vzniklé ¢innosti Ufadu, jako soucast Narodniho archivniho
dédictvi.

(2) Utad dale

a) stanovuje pravidla zavadéni a pouzivani prostiedkd a systému uréenych k ochrané utajovanych
informaci a k zajisténi kybernetické bezpecnosti, a kontroluje jejich dodrzovani,

b) vydava metodické pokyny v jednotlivych oblastech &innosti Ufadu,

c) koordinuje problematiku kybernetické bezpecnosti s celostatni a mezinarodni plsobnosti,

d) poskytuje na vyzadani orgdna statu posudky a odborna vyjadreni v rozsahu své plsobnosti,
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e) zpracovava odborna vyjadreni a stanoviska z oblasti kybernetické bezpecnosti a z vybranych
oblasti ochrany utajovanych informaci,

f) ziskdva od organ( statu, pravnickych osob a podnikajicich fyzickych osob potfebné informace
v rozsahu nezbytném pro plnéni ukol( ve své plsobnosti,

g) podili se na procesu integrace Ceské republiky do mezindrodnich struktur z hlediska
kybernetické bezpecnosti,

h) podili se na provadéni kontroly a provadi metodickou ¢innost ve vybranych oblastech ochrany
utajovanych informaci a vykonava kontrolu v oblasti kybernetické bezpecnosti,

i) vytvali celostdtni koncepci statniho dozoru a kontroly v oblasti kybernetické bezpecnosti a ve
vybranych oblastech ochrany utajovanych informaci,

j) podili se na mezinarodnich a nadnarodnich jednanich v oblasti kybernetické bezpecnosti a ve
vybranych oblastech ochrany utajovanych informaci,

k) zajistuje jako organ krizového tizeni pFipravenost Ufadu na Fedeni krizovych situaci ve své
pUsobnosti,

[) zpracovava navrhy prvk( kritické infrastruktury v odvétvi komunikacéni a informacni systémy
v oblasti kybernetické bezpecénosti, jejichz provozovatelem je organizacni slozka statu, které
podle krizového zdkona zasila Ministerstvu vnitra,

m) urcuje prvky kritické informacni infrastruktury, které nespadaji pod pismeno 1), urcuje
provozovatele zdkladni sluzby a informacni systémy zakladni sluzby a stanovi vyznamné
informacni systémy a jejich urcujici kritéria,

n) resi v rozsahu stanoveném zidkonem o kybernetické bezpecnosti a zdkonem o ochrané
utajovanych informaci opravné prostiedky proti rozhodnutim Ufadu a feditele Utadu,

o) rozhoduje o vydani nebo zruseni platnosti vefejné listiny a o vyhlaseni, prodlouzeni nebo
zruseni stavu kybernetického nebezpedi,

p) stanovuje zasady personalni a fyzické bezpecnosti v oblasti kybernetické bezpecnosti
a vybranych oblastech ochrany utajovanych informaci,

g) zabezpecuje rozvoj kryptologie, fidi kryptografickou ochranu a ochranu pfed kybernetickymi
utoky,

r) zajistuje a koordinuje vyzkum a vyvoj v oblasti kybernetické i informacni bezpecnosti a ve
vybranych oblastech ochrany utajovanych informaci, v jejichZ rdmci zejména provadi zakladni
a aplikovany vyzkum v oblasti kryptologie, vyvoj narodnich kryptografickych prostiedkd
uréenych k zajisténi kryptografické ochrany utajovanych informaci, véetné vyvoje prostredk
pro vyrobu klicovych materiald,

s) zajistuje vyrobu a distribuci klicovych materiald pro informacni systémy a kryptografické
prostfedky pouZivané pro ochranu utajovanych informaci organy statu, podnikateli
a podnikajicimi fyzickymi osobami,

t) provadi certifikaci kryptografickych prostfedk(l urcenych k ochrané utajovanych informaci,
kryptografickych pracovist, stinicich komor, informacnich systémud urcenych pro ochranu
utajovanych informaci a vede jejich seznam,

u) provadi ovérovani zpUsobilosti elektrickych a elektronickych zafizeni, stinici komory, jednaci
oblasti, zabezpecené oblasti nebo objektu pred unikem utajované informace kompromitujicim
vyzafovanim,

v) schvaluje projekty bezpecnosti komunikacnich systémi

w) nejpozdéji k 30. ¢ervnu zvefejiiuje Vyroéni zpravu Uradu za predchézejici kalendarni rok,

x) vede zakonem o kybernetické bezpecnosti a zakonem o ochrané utajovanych informaci
stanovené evidence,

y) spravuje a provozuje Portal NUKIB,
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z) zpracovava a vladé Ceské republiky viadé Ceské republiky ke schvéleni predklada narodni
strategii kybernetické a informacni bezpecnosti a akéni plan k jejimu napliiovani a tuto strategii
aktualizuje.

CAST DRUHA
ORGANIZACE A RiZENi URADU

Cl. 4
Organizacni ¢lenéni

(1) Utad se €leni na organizaéni celky a samostatna pracovni mista.

(2) Organizaéni struktura Uradu je uvedena v pfiloze €. 1 k této smérnici, ktera uvadi uplné ¢lenéni
organizacnich celkd a samostatnych pracovnich mist Ufadu, véetné jejich zkraceného oznaceni
uvedenych v pfiloze €. 2.

(1) Stupné fizeni v UFadu jsou

a) 4. stupen fizeni
- feditel Uradu,
b) 3. stupen fizeni
- ndméstkové feditele Ufadu,
c) 2.stupen fizeni
- feditelé odborq,
d) 1.stupen fizeni,
- vedouci oddéleni,
- zastupce reditele odboru VIadni CERT.

(2) Pro potfeby této smérnice se zavadi pojem ,vedouci zaméstnanec” pro oznaceni funkci
uvedenych v odstavci 1.

(3) Vedouci zaméstnanci, ktefi jsou Feditelem Ufadu pisemné povéieni funkci piikazce operace, se
podileji na zadavani verejnych zakazek.

Cl.6
Reditel Ufadu

(1) Reditel Ufadu odpovidd za vykon pisobnosti stanovené Ufadu. Ridi Urad a odpovida za jeho
¢innost. Reditel Ufadu je opravnén svéfit urcité pravomoci vedoucim zaméstnancim. Jedna
a rozhoduje ve vécech spadajicich do ptisobnosti Ufadu. Reditel Ufadu fidi ¢innost naméstkd
feditele Ufadu (dale jen ,,ndméstek feditele”), hlavniho poradce feditele Uradu, feditele odboru
Kabinet feditele, feditele odboru bezpecnosti, bezpecnostniho feditele, auditora kybernetické
bezpecnosti a interniho auditora.

(2) V pfipadé neptitomnosti feditele Ufadu jej, v pIném rozsahu jeho prav, povinnosti a odpovédnosti
s vyjimkou prdv, povinnosti a odpovédnosti ve vécech svérenych zakonem vylucné do pravomoci
feditele U¥adu, a které si vyhradil, zastupuje statutarni ndmeéstek, oznacovdn té? jako I. nAméstek
feditele.
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(3) Reditel Uradu zejména

a)

rozhoduje o predkladani navrhl pravnich predpist, mezinarodnich smluv, navrhl rozpoctu
kapitoly Ufadu a dal3ich navrhi zpracovavanych Ufadem a predkladanych p¥islusnym organtim
statu,

predkladd jako spravce kapitoly statniho rozpoétu ndvrh rozpoétu Ufadu, ndavrh
sttednédobého rozpoétového vyhledu Ufadu, névrh zavéreéného Gctu Urady,

rozhoduje o zaleZitostech, které jsou fediteli Uradu vyhrazeny pfislusnymi pravnimi ptedpisy,
rozhoduje o zasadnich zaleZitostech patficich do ptisobnosti Ufadu nebo o zéleZitostech, které
si vyhradil k osobnimu rozhodovani,

rozhoduje o hlavnich tkolech Ufadu a uklddd zabezpeéeni Gkold stanovenych vlddou Ceské
republiky,

podili se na tvorbé bezpecnostni politiky statu zejména prostfednictvim ¢lenstvi ve stdlych
pracovnich orgdnech Bezpecnostni rady statu,

zabezpecuje pInéni tkol@ Ufadu ve vztahu ke kontrolnimu organu Poslanecké snémovny
Parlamentu Ceské republiky (dale jen ,Poslanecka snémovna“),

rozhoduje o délbé plisobnosti v Ufadu a o organizac¢ni strukture Uradu,

stanovuje organiza¢ni strukturu a systemizaci pracovnich mist v Uradu,

schvaluje a vyddva interni normativni akty Uradu,

vystupuje za stat v pracovnéprdvnich vztazich jako zaméstnavatel, rozhoduje o persondlnich
zalezitostech, jmenuje a odvolavd vedouci zaméstnance, bezpecénostniho feditele, manaZera
kybernetické bezpecénosti, architekta kybernetické bezpeénosti, auditora kybernetické
bezpecnosti a povéfuje uréeného zaméstnance vykonem interniho auditu,

jmenuje a odvolava €leny svych poradnich orgdnd a zastupce Ufadu v mezinarodnim styku,
stanovi sloZeni delegaci a udili pokyny pro mezinarodni jednani, udéluje souhlas k zahrani¢nim
pracovnim stykim podle zvlastnich pravnich predpisu.

Cl.7
Nameéstek reditele

(1) Naméstek feditele je podfizen pfimo Fediteli Uradu.

(2) Naméstek teditele jedna jménem feditele Ufadu ve vécech spadajicich do plisobnosti sekce,
kterou Fidi, odpovida Fediteli Uradu za jeji ¢&innost a za pInéni dal$ich tkol& s moznosti vyhradit si
osobni rozhodnuti o vécech spadajicich jinak do plsobnosti podfizeného organizacniho celku.

(3) V piipadé nepfitomnosti ndméstka teditele Ufadu jej, v plném rozsahu jeho prav, povinnosti
a odpovédnosti s vyjimkou prdv, povinnosti a odpovédnosti ve vécech svéfenych zdkonem
vyluéné do pravomoci ndméstka rfeditele, ve vécech personalnich a ve vécech, které si vyhradil, se
souhlasem teditele Ufadu zastupuje urceny feditel odboru nebo jiny zaméstnanec p¥imo
podfizeny ndméstkovi feditele Uradu.

(4) Naméstek reditele zejména

podili se na tvorbé koncepce bezpecnostni politiky statu,

fidi, organizuje a odpovida za Cinnost fizené sekce,

zastupuje Ufad navenek pfi jednanich v rozsahu piisobnosti Fizené sekce,

vydava v ramci jim fizené sekce pokyny a metodické navody nebo uzavira provadéci protokoly,
pokud to vyplyva ze smluvniho vztahu (jiného interniho aktu fizeni) a vede jejich evidenci,
rozhoduje ve vécech, které mu jsou jako vedoucimu zaméstnanci vyhrazeny pfrislusSnymi
pravnimi predpisy a internimi normativnimi akty,
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f) predklada ndvrhy a stanoviska v personalnich vécech tykajicich se podtizenych zaméstnancl,
které fidi, a odpovidd za jejich fizeni, kontrolu a hodnoceni jejich pracovni vykonnosti
a pracovnich vysledkd,

g) odpovida za koordinaci prace uvnitf fizené sekce s Cinnosti ostatnich organizacnich celk(
Utadu tak, aby byla zaru¢ena jednotnost fizeni a rozhodovani v Ufadu,

h) navrhuje vnitini organizaci a systemizaci pracovnich mist fizené sekce,

i) Fidi, organizuje, hodnoti a kontroluje ¢innost pfimo podfizenych zaméstnancl pfi plnéni
pracovnich ukol(,

j) odpovida za navrhy program a koncepce rozvoje ¢innosti tykajici se svéfené plsobnosti, které
predklada fediteli UFadu,

k) zabezpecuje zpracovani navrhl a stanovisek k navrhim pravnich predpistd, materiadlim
nelegislativni povahy a dalSich pracovnich podklad(, ke kterym se jim fizenda sekce vyjadfuje,
a odpovida za vécné zpracovavani navrhid pravnich predpisli, material(i nelegislativni povahy
a dalsich pracovnich podklad( v plisobnosti fizené sekce,

I) plni dalsi pracovni koly ulozené Feditelem Uradu.

Cl.8
Reditel odboru v pfimé podfizenosti feditele Uradu

(1) Je podfizen primo Fediteli Uradu.

(2) Reditel odboru v p¥imé podtizenosti feditele Ufadu jedna a rozhoduje ve vécech spadajicich do
predmétu ¢innosti jim fizeného odboru, odpovida fediteli Uradu za jeho ¢innost a za pInéni dalich
Ukoll s mozZnosti vyhradit si osobni rozhodnuti o vécech spadajicich jinak do puUsobnosti
podtizeného organizaéniho celku. Déle odpovida za spravnost plnéni pracovnich tkoll, tvorbu,
zpracovani, pfipravu a predkladani materiall, namétl, navrhd, koncepci a stanovisek a dalSich
podkladl zpracovavanych odborem.

(3) V pripadé nepfitomnosti jej, v plném rozsahu jeho prdv, povinnosti a odpovédnosti s vyjimkou
prav, povinnosti a odpovédnosti ve vécech svéfenych zdkonem vylucné do pravomoci feditele
odboru v pfimé podFizenosti feditele Uradu, ve vécech persondlnich a ve vécech, které si vyhradil,
se souhlasem feditele Ufadu zastupuje uréeny vedouci oddéleni nebo uréeny zaméstnanec
pfislusného odboru.

(4) Reditel odboru v pfimé podfizenosti feditele Ufadu

a) podili se na tvorbé koncepce bezpecnostni politiky statu,

b) fidi, organizuje a odpovida za ¢innost jim fizeného odboru,

c) zastupuje UFad navenek pfi jednanich v rozsahu plsobnosti jim Fizeného odboru,

d) vydava v ramci jim fizeného odboru pokyny a metodické navody nebo uzavird provadéci
protokoly, pokud to vyplyva ze smluvniho vztahu (jiného interniho aktu fizeni) a vede jejich
evidenci,

e) rozhoduje ve vécech, které mu jsou jako vedoucimu zaméstnanci vyhrazeny pfislusSnymi
pravnimi predpisy a internimi normativnimi akty,

f) predklada navrhy a stanoviska v personalnich vécech tykajicich se podtizenych zaméstnanci,
které fidi, a odpovidd za jejich fizeni, kontrolu a hodnoceni jejich pracovni vykonnosti
a pracovnich vysledkd,

g) odpovida za koordinaci prace uvnitf jim fizeného odboru s cinnosti ostatnich organizacnich
celk Uradu tak, aby byla zaru¢ena jednotnost fizeni a rozhodovéni v Ufadu,

h) navrhuje vnitfni organizaci a systemizaci pracovnich mist v jim fizeném odboru,

i) pecuje o zvySovani odborné drovné zaméstnancl zarazenych v jim fizeném odboru,
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j) fidi, organizuje, hodnoti a kontroluje ¢innost podfizenych zaméstnanc( pfi plnéni pracovnich
ukold,

k) zpracovavd navrhy programu a koncepce rozvoje ¢innosti a jiné materialy tykajici se svérené
plsobnosti a predklada je Fediteli Uradu,

l) projednava zrozhodnutifeditele Ufadu s organy vefejné moci nebo odbornou vefejnosti vécné
otazky v rozsahu svérené plsobnosti,

m) sleduje, soustfeduje a vyhodnocuje poznatky tykajici se cinnosti jim fizeného odboru,
zpracovava navrhy na rozvoj odboru a predklada je fediteli Uradu k rozhodnuti,

n) v rozsahu plsobnosti odboru se podili na vécné pripravé pravnich predpisi a materiall
nelegislativni povahy a zajistuje vécné zpracovavani navrh( internich aktd fizeni,

o) plni dal$i pracovni tkoly ulozené feditelem Ufadu.

Cl.9
Reditel odboru

(1) Reditel odboru je pfimo podfizen naméstkovi feditele.

(2) Reditel odboru jednd a rozhoduje ve vécech spadajicich do pfedmétu &innosti jim fizeného
odboru, pokud si rozhodovani nevyhradil ndméstek feditele nebo Feditel Uradu, odpovida
naméstkovi rfeditele za spravnost plnéni pracovnich Ukold, tvorbu, zpracovani, pripravu
a predkladani material, namétd, ndavrhl, koncepci a stanovisek a dalSich podklad
zpracovavanych odborem.

(3) V pripadé nepfitomnosti reditele odboru jej, vplném rozsahu jeho prav, povinnosti
a odpovédnosti s vyjimkou prdv, povinnosti a odpovédnosti ve vécech svéfenych zdkonem
vyluéné do pravomoci feditele odboru, ve vécech personalnich a ve vécech, které si vyhradil, se
souhlasem feditele Ufadu zastupuje uréeny vedouci oddéleni nebo uréeny zaméstnanec
pfislusného odboru. V ptipadé odboru VIadni CERT je reditel odboru ve své nepfitomnosti
zastoupen v kompletni oblasti vécné agendy zastupcem reditele odboru VIadni CERT. V pfipadé
nepritomnosti i zastupce reditele odboru VIadni CERT je zastupujicim urcen vedouci oddéleni
nebo urcéeny zaméstnanec prislusného odboru.

(4) Reditel odboru zejména

a) fidi, organizuje a odpovida za ¢innost fizeného odboru,

b) zastupuje v rozsahu svéfené pravomoci Ufad pfi jednanich s organy verejné moci nebo dal3imi
subjekty,

c) rozhoduje o zalezZitostech, které jsou mu jako vedoucimu zaméstnanci vyhrazeny pfislusnymi
pravnimi pfedpisy a internimi akty Fizeni,

d) informuje podrizené zaméstnance o duleZitych skutecnostech a podkladech potfebnych pro
jejich ¢innost,

e) koordinuje praci jim fizeného odboru s ¢innosti sekce, navrhuje naméstkovi feditele formy
a metody prace a vytvafi potfebné podminky pro plnéni ukold,

f) kontroluje kvalitu, v€asnost a Uplnost plnéni Ukoll, véetné dodrZovani pravnich predpist
a jinych opatteni v jim fizeném odboru,

g) predklada navrhy a stanoviska v personalnich vécech tykajicich se podfizenych zaméstnanc,
které fidi, a odpovidad za jejich fizeni, kontrolu a hodnoceni jejich pracovni vykonnosti
a pracovnich vysledkd,

h) navrhuje vnitfni organizaci a systemizaci pracovnich mist v jim fizeném odboru,

i) pecuje o zvySovani odborné drovné zaméstnancl zarazenych v jim fizeném odboru,
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j) fidi, organizuje, hodnoti a kontroluje ¢innost podfizenych zaméstnanc( pfi plnéni pracovnich
ukold,

k) zpracovavd navrhy programu a koncepce rozvoje ¢innosti a jiné materialy tykajici se svérené
pUsobnosti a predklada je naméstkovi reditele,

I) projednava z rozhodnuti ndméstka reditele s organy verejné moci nebo odbornou verejnosti
vécné otazky v rozsahu svérené plsobnosti,

m) sleduje, soustfeduje a vyhodnocuje poznatky tykajici se cinnosti jim tizeného odboru,
zpracovava navrhy na rozvoj odboru a predklada je ndaméstkovi reditele k rozhodnuti,

n) v rozsahu plsobnosti odboru se podili na vécné pripravé pravnich predpis a materiall
nelegislativni povahy a zajistuje vécné zpracovavani navrh( internich aktd fizeni,

o) plni dal$i pracovni tkoly ulozené naméstkem Feditele nebo Feditelem UFadu.

Cl. 10
Zastupce feditele odboru VIadni CERT

(1) Zastupce reditele odboru VIadni CERT je pfimo podfizen fediteli odboru VIadni CERT.

(2) V pridélenych oblastech vécné agendy prebira odpovédnosti a pravomoci feditele odboru a plné
tak zodpovida za dané cinnosti. V pripadé nesouladu nazorl mezi feditelem odboru a zastupcem
feditele odboru rozhoduje reditel odboru, i kdyby slo o vécnou agendu pridélenou zastupci feditele
odboru.

¢l 11
Vedouci oddéleni v pfimé podrizenosti naméstka reditele Uradu

(1) Vedoucioddéleniv pfimé podfizenosti pfislusného naméstka reditele jedna a rozhoduje ve vécech
spadajicich do predmétu cinnosti jim fizeného oddéleni, pokud si rozhodovani nevyhradil
naméstek feditele nebo teditel Uradu, odpovidd naméstkovi fediteli za spravnost plnéni
pracovnich ukolli, tvorbu, zpracovani, pfipravu a predkladani materialli, namétl, navrh,
koncepci a stanovisek a dalSich podklad(l zpracovavanych oddélenim, fidi a organizuje praci
zaméstnancl jim fizeného oddéleni.

(2) Vedouci oddéleni uvedeni v odstavci 1 plni dale obdobné ukoly jako reditel odboru podle ¢l. 8
odst. 4.

Cl. 12
Vedouci oddéleni

(1) Vedouci oddéleni jsou pfimo podrfizeni prislusnému fediteli odboru a jejich pravomoc
a odpovédnost je odvozena z pravomoci a odpovédnosti feditele odboru.

(2) Vedouci oddéleni zejména

a) stanovuje formy a zpUsoby realizace pracovnich ukoldl, jejichZz plnéni prislusi jim fizenému
oddéleni,

b) kontroluje ¢innost podtizenych zaméstnanct pfi pInéni Gkoll oddéleni,

c) vytvéfi potfebné podminky pro uUcelné plnéni Ukoll podfizenymi zaméstnanci, plni dalsi
pracovni Ukoly uloZené ptislusnym reditelem odboru.
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CAST TRETI

CLENENi A PREDMET CINNOSTI ORGANIZACNICH CELKU
A SAMOSTATNYCH PRACOVNICH MiST URADU

HLAVA I.
ORGANIZACNI CELKY A SAMOSTATNA PRACOVNI MISTA PODRIZENA REDITELI URADU

Cl.13
Interni auditor a kontrolor

(1) Interni auditor je organizacné a funkéné nezavislé samostatné pracovni misto s pfimou
podfizenosti fediteli Uradu.

Kontrolor je organiza¢né a funkéné nezavislé samostatné pracovni misto s pfimou podfizenosti
fediteli Uradu.

(2) Interni auditor zejména

a) objektivné a nezdvisle prezkoumava a vyhodnocuje kvalitu vnitfniho kontrolniho systému
a provadénych operaci uvnitf Uradu,

b) provadi zejména audity financni, systému a vykonu,

c) predkladd na zakladé svych zjisténi fediteli Uradu doporuceni ke zdokonalovéni kvality
vnitfniho kontrolniho systému, k predchazeni nebo zmirnéni rizik a k pfijeti opatfeni k ndpravé
zjisténych nedostatkd,

d) zajidtuje v Uradu konzultaéni €innost pro oblast vnitfniho kontrolniho systému a Fizenf rizik,

e) zpracovava stirednédobé a ro¢ni plany interniho auditu,

f) zpracovava pro teditele Ufadu ro¢ni zpravu o vysledcich interniho auditu, kterd zejména
hodnoti obecnou kvalitu vnitfniho kontrolniho systému, analyzuje zavazné nedostatky, které
neptiznivé ovlivnily ¢innost UFadu, predklada doporuceni ke zkvalitnéni vniténiho kontrolniho
systému a uvadi zjisténi o skutecnostech, které by mohly zplsobit neuplnost nebo
neprukaznost Ucetnictvi,

g) zpracovava ro¢ni zpravu o vysledcich finanénich kontrol, kterou predklada Urad jako spravce
rozpoctové kapitoly Ministerstvu financi,

h) informuje vedouci zaméstnance o nové pravni Upravé v oblasti finan¢ni kontroly,

i) podili se na tvorbé internich akt( fizeni,

j) spolupracuje pfi provadéni vnitfnich kontrol uvnitf Uradu,

k) plni dal3i pracovni Gkoly uloZené feditelem UFadu.

(3) Kontrolor zejména

a) hodnoti a ovétuje skutecnosti rozhodné pro hospodareni s vefejnymi prostredky, které jsou
poskytovany Uradem ve formé vefejné finanéni podpory,

b) ovérfuje, zda Zadatel nebo pfijemce verejné finanéni podpory dodrzuje pravni predpisy v pfimé
souvislosti s poskytovanou verejnou finanéni podporou a podminky stanovené Uradem jako
poskytovatelem vefejné finanéni podpory ve vyzvé a v rozhodnuti / ve smlouvé o poskytnuti
verejné financni podpory,

c) zpracovava rocni plan verejnospravnich kontrol,

d) vyhotovuje protokol o verejnospravni kontrole a zajistuje, aby kontrolni zjisténi byla
objektivni, nestranna a podloZend duikazy,
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(1)

(2)

(3)

(4)

(1)

(2)
(3)

(4)

e) vyfizuje namitky kontrolované osoby proti kontrolnim zjiSténim uvedenym v protokole
o vefejnospravni kontrole,

f) zpracovava roéni zpravu o vysledcich veFejnospravnich kontrol, kterou predklada Urad jako
spravce rozpoctové kapitoly Ministerstvu financi,

g) zajistuje v UFadu konzultaéni a metodickou €innost pro oblast vefejnospravni kontroly,

h) podili se na tvorbé internich akt( fizeni,

i) provadi vnitfni kontroly uvniti Ufadu v odborné koordinaci/spolupréci s internim auditorem,

j)  zpracovava ro¢ni plan vnitfnich kontrol uvnitf Uradu,

k) zpracovava roéni zpravu o vysledcich vnitfnich kontrol uvnitf Uradu,

I) plni dalsi pracovni tkoly ulozené feditelem Ufadu.

Cl. 14
Bezpecnostni reditel

Bezpecnostni Feditel je organizaéné a funkéné nezavislou roli s pfimou podFizenosti fediteli Uradu.
Reditel UFadu jmenuje a odvolava bezpeénostniho Feditele v souladu s pfislusnymi pravnimi
predpisy.

Bezpecnostni feditel zajistuje plnéni povinnosti vyplyvajicich z pravnich predpisi upravujicich
problematiku ochrany utajovanych informaci.

Bezpecnostni feditel v oblasti bezpeénosti zajistuje plnéni povinnosti vyplyvajicich ze zdkona
a souvisejicich vyhlasek.

Role Bezpecnostniho feditele je v sou¢asném organizaénim usporadani Ufadu delegovéna na
pozici feditele odboru bezpecénosti.

Cl. 15
Manazer kritické infrastruktury

Role manazera kritické infrastruktury je funkéné pfimo podfizena fediteli Uradu. Organizaéné je
zatlenéna do odboru bezpecnosti. Reditel Ufadu jmenuje a odvoldvd manaZera kritické
infrastruktury v souladu s pravnimi predpisy.

Manazer kritické infrastruktury odpovida za plnéni povinnosti vyplyvajicich z pravnich predpist
upravujicich problematiku odolnosti kritické infrastruktury.

Manazer kritické infrastruktury zejména

a) Poskytuje soucinnost Ministerstvu vnitra a ministerstvu nebo jinému Ustfednimu
spravnimu uradu pfi plnéni povinnosti podle Zdkona o odolnosti subjektl kritické
infrastruktury a soucinnost Evropské komisi pti provadéni poradni mise.

b) Podili se na implementaci organizacnich, technickych a dalSich opatteni nezbytnych pro
ochranu kritické infrastruktury Uradu a zajisténf jeji odolnosti proti hrozbdm

c) Odpovida za planovani, efektivni vedeni a rozhodovani v oblasti krizového tizeni Uradu.

Role Manazera kritické infrastruktury je v sou¢asném organizaénim usporadani Uradu delegovana
na pracovni misto vedouciho oddéleni persondlni bezpecnosti a krizového fizeni Odboru
bezpeénosti NUKIB.
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Cl. 16
Auditor kybernetické bezpecnosti

(1) Auditor kybernetické bezpecnosti je organizacné a funkéné nezavislym samostatnym pracovnim
mistem s pfimou podfizenosti fediteli Ufadu. Reditel UFadu jmenuje a odvolavé auditora
kybernetické bezpecénosti v souladu s pravnimi predpisy.

(2) Auditor kybernetické bezpeénosti zajistuje plnéni povinnosti, které pro tuto bezpecnostni roli
vyplyvaji z pravnich pfedpist upravujicich problematiku kybernetické bezpecnosti.

(3) Auditor kybernetické bezpecnosti zejména

a) objektivné a nezdvisle prezkoumdva a vyhodnocuje plnéni poZadavk(i plynoucich Ufadu
z pravnich predpisl upravujicich kybernetickou bezpecnost,

b) provadi zejména audity kybernetické bezpecnosti,

c) predklada na zakladé svych zjisténi Fediteli Ufadu doporuéeni k pfedchazeni nebo zmirnéni
rizik a k pfijeti opatfeni k napravé zjisténych nedostatka,

d) zajidtuje v Uradu konzultaéni €innost pro oblast zajistovani kybernetické bezpeénosti,

e) zpracovava stfrednédobé a rocni plany auditu kybernetické bezpecnosti,

f) pro feditele Uradu zpracovava roéni zpravu o kvalité zajisténi kybernetické bezpeénosti Uradu,
vysledcich auditd kybernetické bezpecnosti a vyhodnoceni rizik; soucasti zpravy je analyza
zdvaznych nedostatkd,

g) plni daldi pracovni Ukoly ulozené feditelem Utadu.

Cl. 17
Odbor Kabinet feditele
(1) Odbor Kabinet reditele (dale jen ,kabinet”) se ¢leni na

a) oddéleni vladni agendy a legislativy,
b) oddéleni komunikace a
c) pracovni skupinu sekretariatu feditele.

(2) V Cele kabinetu stoji feditel kabinetu, ktery je vedoucim zaméstnancem 2. stupné fizeni.
(3) Kabinet zejména

a) poskytuje rediteli Uradu strategickou, pravni, medialni a komunikaéni podporu,

b) zabezpeluje agendu Feditele Ufadu a asistuje pFi celkové koordinaci ¢innosti a Fizeni Uradu
v rozsahu jemu svéfeném teditelem Ufadu,

c) komunikuje a jedna s organy statni spravy a dalSimi partnery, véetné zahranicnich, v rozsahu
jemu svéfeném feditelem Uradu,

d) dohliZi na ¢asovy harmonogram feditele Ufadu,

e) dohlizi na pfipravu, planovani, organizaci a zabezpeceni dulezZitych vnitrostatnich
a zahrani¢nich cest feditele Uradu,

f) koordinuje spolupréci organizacnich celkl se subjekty soukromého sektoru a spravuje k tomu
ucelu informacni databazi,

g) zajistuje pro reditele Uradu podklady, pfipravu a vede spisovou agendu tykajici se ucasti
feditele Uradu na jednani Bezpecnostni rady statu a ¢lenstvi nebo Ucasti v jejich stalych
vyborech,
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h) koordinuje ¢innost sekretariatu Vyboru pro kybernetickou bezpeénost a zabezpecuje podklady
k pInéni role sekretariatu,

i) pripravuje navrhy sloZitych systém@ pravnich uprav s dopady na pravni poméry Ceské
republiky a zabezpecuje pfipravu a odpovida za tvorbu navrhd koncepcné novych pravnich
predpis s celostatni plsobnosti nebo pravnich Uprav véci dosud zdkony neupravenych,
zejména v oblasti kybernetické bezpecnosti a ve vybranych oblastech ochrany utajovanych
informaci,

j) koordinuje a zabezpecuje ve spolupraci s vécnymi gestory &innosti Ufadu v legislativni oblasti
pfi ptipravé, posuzovani a projednani pravnich predpist v rdmci legislativniho procesu,

k) koordinuje pfipravu, posuzovani a projednani nelegislativnich materiall predkladanych
Uradem vladé, Parlamentu Ceské republiky, poptipadé dalsim organiim statu a pfi jejich
pfipravé poskytuje vécné prislusSnym organizacnim celkim metodickou pomoc,

I) vede vladni agendu (zejména programy vlady, zaznamy z jednani vlady, podklady pro Plan
legislativnich a nelegislativnich praci vlady) a v soucinnosti s ostatnimi organizac¢nimi celky
Utadu zajidtuje plnéni Gkold vyplyvajicich z usneseni vlady,

m) zabezpeduje za Utad vybrané pravni vystupy a souhrnna stanoviska v legislativni oblasti,

n) zajistuje komplexni posuzovani systému pravnich Uprav nebo novych pravnich predpis
v pripominkovém fFizeni a po legislativni strdnce odpovida za toto posuzovani jakozto
i zpracovani a koordinaci souhrnnych stanovisek,

0) zajidtuje zpracovani stanovisek Ufadu k navrhiim nelegislativnich materiald predkladanych
jinymi Ustfednimi spravnimi Urady vladé nebo poradnim organtm vlady,

p) zajistuje administraci vstup( a vystupl informacniho systému pro aproximaci prava (ISAP),

q) zajistuje administraci v systému e-Legislativa,

r) pfipravuje a implementuje komunikaéni strategii Uradu,

s) podili se na nastavovani efektivni komunikace uvnitf Ufadu,

t) spolupracuje s partnerskymi organizacemi v oblasti medialni komunikace,

u) spravuje hlavni Géty Uradu a feditele Uradu na socialnich sitich,

v) poskytuje podporu vedoucim zaméstnanciim Ufadu v oblasti medialnich a jinych veFejnych
vystupd,

w) zabezpetuje spolupraci Utadu ve vztahu k hromadnym sdélovacim prostiedkiim a zajistuje
styk s verejnosti, pfedevsim prostfednictvim funkce tiskového mluvéiho / tiskové mluvdi,

x) zajistuje komunikaci s jinymi komunikaénimi Gtvary statni spravy a samospravy,

y) podili se na zajisténi aktualizaci internetovych a intranetovych stranek Uradu, neni-li pro
konkrétni oblast stanoven jiny organizacni celek, dle pokynu zvefejiuje dllezita sdéleni
a informace o ¢innosti Ufadu na internetovych strankach ufadu

z) publikuje oficidlni stanoviska Ufadu ke viem zéleZitostem, tykajicim se pGsobnosti Uradu, ve

vztahu k hromadnym sdélovacim prostifedk(m, tiskovym agenturam a verejnosti, pokud si tuto

¢innost nevyhradil feditel Uradu nebo tim nepovéfil nékoho jiného,

poskytuje soucinnost Oddéleni persondlnich véci a vzdélavani v navrhovani a realizovani

vybranych komunikacnich kampani za dcelem naboru a hledani novych talentd

a spolupracuje pfi ¢innostech smétujicich k rozvoji a stabilizovani zaméstnancd,

bb) podili se na tvorbé obsahu Portalu NUKIB a komunikaci v Portalu NUKIB,

cc) zajistuje agendu prekladd dokument( trvalé hodnoty véetné pravnich predpist z i do ¢eského
jazyka.

aa

~

(4) Oddéleni vladni agendy a legislativy plIni Ukoly uvedené v odstavci 3 pismeno g) az q).

(5) Oddéleni komunikace plni tkoly uvedené v odstavci 3 pismeno r) az bb).
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(6) Pracovni skupina sekretariat reditele poskytuje podporu rediteli kabinetu pfi plnéni ukold
uvedenych v odstavci 3 pismeno b) az e).

Cl. 18
Odbor bezpecnosti

(1) Odbor bezpecnosti se ¢leni na

a) oddéleni spisové a archivni sluzby,

b) oddéleni fyzické bezpecnosti,

c) oddéleniinformacni bezpecnosti, v jehoz rdmci je ustavena pracovni skupina bezpecnostniho
dohledu,

d) oddéleni personalni bezpecnosti a krizového fizeni,

e) samostatnou pozici ManazZera kybernetické bezpecnosti a

f) samostatnou pozici Architekta kybernetické bezpecnosti.

(2) V cele odboru stoji feditel odboru, ktery je vedoucim zaméstnancem 2. stupné fizeni.
(3) Odbor bezpecénosti zejména

a) zajidtuje ¢innosti spisovny a podatelny Utadu, registru utajovanych informaci,

b) podili se na pripravé dokument(i v oblasti ochrany utajovanych informaci v Ufadu,

c) eviduje utajované informace poskytované Ufadu v rdmci mezindrodni spoluprace,

d) zpracovava a vede aktudlni seznam osob, které maji pristup k utajovanym informacim NATO
a EU a ostatnich subjekt cizi moci,

e) zpracovava navrh skartaéniho planu Ufadu a dohlizi na jeho plnéni,

f) provadi skartace narodnich utajovanych a neutajovanych dokumentd a dokumentl registru
utajovanych informaci,

g) dohliZi na ukladani dokumentd Uradu,

h) zajistuje v rozsahu stanoveném bezpeénostnim feditelem ochranu utajovanych informaci
v Ufadu,

i) provadi kontrolu a metodicky #idi spisovou sluzbu Utadu,

i) provadiv ramci Ufadu kontrolu dodrZovani ochrany utajovanych informaci,

k) zpracovavd a vede evidenci pfipadll neopravnéného nakladani s utajovanymi informacemi
v Ufadu a dalsi evidence stanovené zdkonem,

[) zajistuje ¢innost bezpecnostniho archivu a specializovaného archivu,

m) podili se na tvorbé projektl fyzické bezpecnosti a vyjadfuje se k bezpecnostni a projektové
dokumentaci pfi rekonstrukénich a stavebnich realizaci objekt( Utadu,

n) spolupracuje v soucinnosti s osobou povérenou plnénim ukol( na Useku poZarni ochrany,

o) fidi a zabezpecuje Cinnosti pfi mimoradnych bezpecnostnich udélostech,

p) spolupracuje s ochrannou sluzbou Policie Ceské republiky pfi vykonu ochrany objektd Uradu,

g) vede evidenci a spravu generdlnich a koncovych kli¢d od vSech mistnosti a vchodu v objektech
Ufadu,

r) dohliZi na funkénost bezpeénostnich systémi a pFistupovych prvk( Ufadu,

s) provadi na vyzadani vedouciho zaméstnance detekcni kontrolu, zda zaméstnanec neni na
pracovisti pod vlivem alkoholickych napoijl,

t) zpracovava ve spolupréci s oddélenim personalnich véci a vzdélavani prehled pracovnich mist
nebo funkci v Ufadu, na kterych je nezbytné mit pistup k utajovanym informacim,

u) zpracovéni personalniho projektu Uradu (§ 72 zdkona o ochrané utajovanych informaci),

v) zajistuje a v rozsahu stanoveném zadkonem a internimi akty provadi ¢innosti na Useku
personalni bezpecnosti,
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w) zpracovava a vede evidenci poucenych osob — zaméstnancd UFadu,

x) sleduje, zda pou¢ené osoby — zaméstnanci Ufadu — splfiuji podminky stanovené zakonem,
y) zajistuje odborné skoleni v oblasti ochrany utajovanych informaci,
z) odpovida za plnéni kol Ufadu v oblasti boje proti korupci; zabezpe&uje implementaci statni

protikorupéni strategie do Interniho protikorupéniho programu Ufadu,

aa) zfizuje pracovisté krizového fizeni,

bb) zajistuje aktualizaci Statutu a Jednaciho Ffadu Krizového $tabu Ufadu véetné z nich plynoucich
ukol@ k zaji$téni ¢innosti Krizového $tabu Utadu,

cc) vytvaki koncepci ptipravy ke krizovému fizeni statu v pdsobnosti UFadu a zajistuje pFipravenost
Utadu na fe$eni krizovych situaci ve spolupraci s ostatnimi organizaénimi celky Ufadu,

dd) reaguje na aktudlni krizové stavy; zprostfedkovava komunikaci s Ustfednim krizovym $tabem
a s pracovisti krizového fizeni jinych resort(; podili se na tvorbé a pfipominkovani vznikajici
legislativy v oblasti krizového fFizeni na mezirezortni drovni; uUcastni se pravidelnych
mezirezortnich iniciativ a akci v oblasti krizového Fizeni (Vybor pro civilni a nouzové planovani);
podili se na vypracovani periodickych reportd (pro Evropsky systém reakce na krize — IPCR),

ee) provadi aktualizaci Krizového planu Uradu, Diléiho planu obrany Ufadu a Planu krizové
pripravenosti subjektu kritické infrastruktury Ufadu, a to pod metodickym dohledem
Generalniho feditelstvi Hasi¢ského zéchranného sboru (GR HZS) a Krajskych vojenskych
velitelstvi (KKV) se sidly v Praze a Brnég,

ff) provadi administraci a obsluhu elektronického G¢tu Uradu v Narodnim systému reakce na krize
(dale jen ,,NSRK“); nastavuje uZivatelska prava v NSRK dle prioritnich poZadavkd NCKB a SSAS;
prijima hlaseni o krizovych stavech prostfednictvi G¢tu NSRK od organ( krizového fizeni NATO
a zajistuje jejich distribuci krizovému $tabu Uradu,

gg) spolupracuje s organiza¢nimi celky Ufadu na zajisténi pfipravenosti Ufadu k Fedeni krizovych
situaci,

hh) vykondva bezpecnostni spravu informacnich a komunikacnich systémd nakladajicich
s utajovanymi informacemi Utadu, vede jejich dokumentaci a evidenci dle pfislu$nych pravnich
predpisq,

ii) spolupracuje s odborem informacnich technologii a poskytuje metodickou podporu lokalnim
provoznim bezpecénostnim spravcim,

ji) zajisfuje planovani a rozvoj informaénich a komunikaénich systémd Utadu nakladajicich
s utajovanymi informacemi,

kk) ovéfuje podminky pro provoz a soulad s pozZadavky na certifikaci informacnich systému
nakladajicich s utajovanymi informacemi,

ll) vykonava metodickou a kontrolni ¢innost a spravu bezpecnosti informacnich systém tretich
stran pro nakladani s utajovanymi informacemi,

mm) provadi evidenci a oznacovani nosicl informaci pouZivanych v provozu informacnich
a komunikacnich systém( nakladajicich s utajovanymi informacemi,

nn) vykonava bezpeénostni dohled nad informacnimi systémy v rozsahu ISMS U¥adu a ve vnitfnim
informacnim systému pro nakladani s utajovanymi informacemi,

00) spolupracuje s manazerem a architektem kybernetické bezpecnosti, kterym poskytuje
soucinnost v oblasti kybernetické bezpecnosti, zejména pfi evidenci aktiv, provadéni
rozsahlejsich analyz rizik a pInéni dalsich ukol(,

pp) plni dalsi pracovni ukoly ulozené feditelem Ufadu.

(4) Oddéleni spisové a archivni sluzby plni tkoly uvedené v odstavci 3 pismeno a) az l).

(5) Oddéleni fyzické bezpecnosti plni Ukoly uvedené v odstavci 3 pismeno m) az s).
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(6)

(7)
(8)

(1)

(2)

(3)

(4)

(5)

Oddéleni personalni bezpecnosti a krizového Fizeni pIni Ukoly uvedené v odstavci 3 pismeno t) az
g8)-

Oddéleni informacni bezpecnosti pIni Ukoly uvedené v odstavci 3 pismeno hh) az oo).

Pracovni skupina bezpecnostniho dohledu plini Ukoly uvedené v odstavci 3 pismeno nn) aZ 0o)
a dalsi ukoly stanovené vedoucim oddéleni informacni bezpecnosti v odstavci 3 pismeno hh) az
mm).

Cl. 19
Manazer kybernetické bezpecnosti

Manazer kybernetické bezpecnosti je organizaéné a funkéné nezdvislou samostatnou roli s pfimou
podfizenosti tediteli odboru bezpeénosti. Reditel Ufadu jmenuje a odvoldvd manaZera
kybernetické bezpecnosti v souladu s pravnimi predpisy.

ManaZer kybernetické bezpecfnosti odpovidd za plnéni povinnosti, vyplyvajicich z pravnich
predpis upravujicich problematiku kybernetické bezpecnosti.

Role Manazera kybernetické bezpecnosti je v sou¢asné organizacni struktufe Ufadu sloucena
s pracovni pozici Manazera kybernetické bezpecnosti v ramci odboru bezpecnosti.

ManazZer kybernetické bezpecnosti vykonava funkci tajemnika Vyboru pro fizeni kybernetické
bezpeénosti Utadu.

Manazer kybernetické bezpecnosti zejména

a) odpovida za plnéni povinnosti, vyplyvajicich z pravnich predpist upravujicich problematiku
kybernetické bezpelnosti podle zdkona o kybernetické bezpecnosti,

b) odpovida za spravu systému fizeni bezpeénosti informaci (ISMS) Ufadu,

c) odpovida za tvorbu a prosazovani pravidel, standard(i a norem pro zajisSténi kybernetické
bezpecnosti komunikacnich a informacnich systému ve vnitini plsobnosti Ufadu a kontrolu
jejich dodrzovani,

d) uklada k realizaci opatreni v oblasti kybernetické bezpecnosti,

e) posuzuje, vyhodnocuje, eviduje a schvaluje vyjimky z pravidel, standard( a norem pro zajisténi
informacni a kybernetické bezpecnosti,

f) podili se na zpracovani koncepce a strategie rozvoje komunikacnich a informacnich systéma
Uradu v oblasti kybernetické bezpeé&nosti,

g) koordinuje fizeni bezpeénostnich udélosti a incident( u Ufadu, vede jejich evidenci a provadi
hodnoceni reseni,

h) spolupracuje s architektem kybernetické bezpe&nosti na rozvoji ISMS Ufadu,

i) spolupracuje s odborem informatiky v ramci navrhu a implementace technickych opatreni
k zajisténi kybernetické bezpecnosti,

j) spolupracuje s ostatnimi organiza¢nimi celky Uradu pfi implementaci opatieni bezpe&nostnich
politik, hodnoceni informacnich aktiv a fizeni kybernetickych rizik,

k) schvaluje provadéni bezpecnostnich testll a analyz v oblasti kybernetické bezpecnosti,
posuzuje a schvaluje vyhodnoceni nalezd a navrhi protiopatreni a podili se na kontrole jejich
realizace,

I) odpovida za kontroly opatfeni v oblasti kybernetické a informacni bezpecnosti,

m) odpovidd za soulad informacnich systém@ KIl a VIS Ufadu se zdkonem o kybernetické
bezpecnosti,

n) stanovuje plan bezpeénostniho povédomi zaméstnanct Ufadu v oblasti kybernetické
bezpecnosti, spolupracuje s oddélenim persondlnich véci a vzdélavani,
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(4)
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p)

fidi rizika v oblasti informacni a kybernetické bezpecnosti,

poskytuje odborné konzultace a spolupracuje v oblasti kybernetické bezpecnosti rovnéz
v rdmci rozvoje a spravy informacnich a komunikacnich systémU nakladajicich s utajovanymi
informacemi.

Cl. 20
Architekt kybernetické bezpecnosti

Architekt kybernetické bezpecnosti je organizacné a funkéné nezdvislou samostatnou pracovni
roli s pfimou podfizenosti Fediteli odboru bezpe¢nosti. Reditel UFadu jmenuje a odvoldva
architekta kybernetické bezpecnosti v souladu s pravnimi predpisy.

Architekt kybernetické bezpeénosti zajistuje plnéni povinnosti, které pro tuto bezpecnostni roli
vyplyvaji z pravnich predpist upravujicich problematiku kybernetické bezpecnosti.

Role Architekta kybernetické bezpegnosti je v souasné organizaéni struktufe Ufadu slouéena
s pracovni pozici Architekta kybernetické bezpecénosti v ramci odboru bezpecnosti.

Architekt kybernetické bezpecnosti je lenem Vyboru pro Fizeni kybernetické bezpe¢nosti Ufadu.

Architekt kybernetické bezpecnosti zejména

odpovida za vrstvu kybernetické bezpecnosti v ramci enterprise architektury,

odpovida za tvorbu, udrzovani modelu podnikové architektury kybernetické bezpecnosti,
spolupracuje s odborem informacnich technologii na zplsobu a planu implementace
kybernetické bezpecénosti do podnikové architektury,

schvaluje jiz ve fazi planovani zavadéni a zmény bezpecnostnich mechanisml a prvka,
kontroluje a schvaluje implementaci novych informacnich a komunikaénich systémi do
podnikové architektury,

odpovidd za tvorbu a prosazovani procesu, pravidel a politik pro zajisténi kybernetické
bezpeé&nosti komunikaénich a informaénich systém( ve vnitini plisobnosti UFadu a kontrolu
jejich dodrzovani,

spolupracuje s manazerem kybernetické bezpecnosti pfi spravé ISMS, bezpecnostnich testech,
kontrole opatfeni a fizeni kybernetickych bezpecnostnich incident(i a udalosti,

spolupracuje s odbornymi organizaénimi celky Uradu pfi formulaci pozadavkd na architekturu
implementovanych informacnich systému s ohledem na kybernetickou bezpecnost nebo
v rdmci zménového fizeni u stavajicich IS,

spolupracuje s ostatnimi organizaénimi celky Ufadu p¥i implementaci opatfeni kybernetickych
bezpecnostnich politik, hodnoceni informacnich aktiv a fizeni kybernetickych rizik,

podili se na zajisténi souladu informacnich systém Kil a VIS NUKIB se zakonem o kybernetické
bezpecnosti,

odpovida za navrh uziti vhodného metodického rdmce pro fizeni kybernetické bezpecnosti
Utadu, poptipadé jeho &asti véetné akceptace,

podili se na pravidelném pldnovani v souladu se strategickymi cili Ufadu a na aktualizaci
strategie kybernetické bezpecnosti,

provadi vyhodnoceni implementace modelu podnikové architektury kybernetické bezpecnosti
dle stanovenych metrik,

poskytuje odborné konzultace a spolupracuje v oblasti kybernetické bezpecnosti rovnéz
v ramci rozvoje a spravy informacnich a komunikacénich systéma nakladajicimi s utajovanymi
informacemi.
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HLAVAII.

ORGANIZACNI CELKY PODRIiZENE NAMESTKOVI REDITELE URADU POVERENEMU RIiZENIM SEKCE
NARODNIHO CENTRA KYBERNETICKE BEZPECNOSTI

Cl.21
Sekce Narodniho centra kybernetické bezpecnosti

(1) Sekce Narodniho centra kybernetické bezpecnosti se ¢leni na
a) odbor vladni CERT (GovCERT.CZ),
b) odbor regulace,
c) odbor kontroly,
d) oddéleni DevSecOps, jeho? soucasti je pracovni skupina pro rozvoj a spravu Portalu NUKIB
a pracovni skupina aplikaéni bezpecnosti.

(2) V cele sekce Narodniho centra kybernetické bezpecnosti stoji ndméstek feditele povéreny fizenim
této sekce, ktery je vedoucim zaméstnancem 3. stupné fizeni.

(3) Dalsimi vedoucimi zaméstnanci sekce Narodniho centra kybernetické bezpecnosti jsou

a) reditel odboru vladni CERT,
b) reditel odboru regulace,
c) reditel odboru kontroly,

ktefi jsou vedoucimi zaméstnanci 2. stupné fizeni,

d) zastupce feditele odboru Vladni CERT,
e) vedouci oddéleni DevSecOps,

ktefi jsou vedoucimi zaméstnanci 1. stupné fizeni.
(4) Sekce Narodniho centra kybernetické bezpecnosti zejména

a) provozuje cinnost Narodniho centra kybernetické bezpecnosti, zejména odboru vladniho
CERT,

b) zajistuje prevenci pfed kybernetickymi hrozbami proti poskytovatelim regulovanych sluzeb
a vybranym informacnim systém0m verejné spravy,

c) podili se na koordinaci a reseni kybernetickych bezpecnostnich incidentll u poskytovatell
regulovanych sluzeb, osvétové a vzdélavaci ¢innosti v oblasti své plisobnosti,

d) spolupracuje s ndrodnimi i mezindarodnimi organizacemi podilejicimi se na zajistovani
bezpecnosti kybernetického prostoru,

e) ucastni se kybernetickych cvicenich na narodni a mezinarodni Urovni,

f) zajistuje koordinaci identifikace a registrace organ(i a osob spadajicich do pisobnosti zakona
o kybernetické bezpeénosti, které nejsou uréovany aktem Ufadu,

g) urcuje organy a osoby spadajici do plisobnosti zakona o kybernetické bezpecnosti,

h) plni tkoly svéfené Uradu v oblasti regulace cloud computingu ve vefejné spravé,

i) vykonava ¢innost Vnitrostatniho organu certifikace kybernetické bezpeénosti (NCCA),

i) vykonava kontrolu v oblasti kybernetické bezpecnosti,

k) zastupuje ve spolupréci s Odborem mezinarodni spoluprace a Evropské unie Ceskou republiku
v organech mezinarodnich organizaci plsobicich v oblasti kybernetické bezpecnosti,

l) podili se v rozsahu své pdsobnosti na bezpeénostni politice Uradu, spolupraci na mezinarodni
drovni a plnéni mezindrodnich zavazkd vyplyvajicich z €lenstvi Ceské republiky v NATO
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a ¢lenstvi v EU a ¢lenstvi v jinych mezindrodnich organizacich, a to za soucinnosti a informovani
Odboru mezindrodni spoluprace a Evropské unie,

m) zajituje rozvoj a provoz Portalu NUKIB,

n) pripravuje vydani protiopatieni podle zakona o kybernetické bezpecnosti,

o) zajistuje vykon agendy v oblasti bezpec¢nosti dodavatelského fetézce,

p) pfipravuje vécny obsah legislativy v oblasti kybernetické bezpecnosti,

g) podili se na krizovém planovani a fizeni v oblasti kybernetické bezpecénosti na Urovni statu,

r) plni dalsi Gkoly a povinnosti stanovené Feditelem Ufadu v rozsahu pravnich predpisti v oblasti
kybernetické bezpecnosti.

Cl. 22
Odbor vladni CERT

(1) Odbor vladni CERT, v jehoZ Cele stoji reditel odboru a zastupce reditele odboru pro uréené oblasti
vécné agendy, se dale ¢leni na

a) oddéleni Incident Handling,

b) oddéleni analyzy kybernetickych incidentl, jehoZ soucasti je pracovni skupina Threat Hunting,

c) oddéleni penetraéniho testovani, jehoz soudasti je pracovni skupina testovani sitovych sluzeb,
zranitelnosti a operacnich technologii,

d) pracovniskupinu Threat Intelligence and Information Sharing,

(2) Dalsimi vedoucimi zaméstnanci odboru vladni CERT jsou

a) vedouci oddéleni Incident Handling,
b) vedouci oddéleni analyzy kybernetickych incidentd,
c) vedouci oddéleni penetracniho testovani,

ktefi jsou vedoucimi zaméstnanci 1. stupné fizeni.

(3) Odbor vladni CERT zejména

a) podili se na vyvoji, naplfiovani a vyhodnocovani strategii a politik,

b) poskytuje metodickou pomoc, nastroje a rady pro zvySovani Ucinnosti bezpecnostnich
opatfeni zavadénych u spravcli a provozovatell informacnich a komunikacnich systéml
spadajicich do plsobnosti zakona o kybernetické bezpecnosti,

c) informuje poskytovatele regulované sluzby dle zakona o kybernetické bezpecnosti, organy
statni spravy adalsi partnery o novych hrozbach a aktudlnich trendech v kybernetické
bezpecnosti,

d) analyzuje a vyhodnocuje informace z otevienych i nevefejnych zdroji potfebnych pro analyzu
novych hrozeb a aktualnich trendd,

e) podili se na zajiStovani vyzkumu a vyvoje v oblasti kybernetické bezpeénosti,

f) dcastni se cviceni kybernetické bezpecnosti na narodni i mezinarodni Urovni, dle volnych
kapacit poskytuje odboru cvieni a vzdélavani konzultace ke cvi¢enim kybernetické
bezpecnosti,

g) vykonava publikacéni a prednaskovou ¢innost,

h) poskytuje soucinnost odboru kontroly podle zakona o kybernetické bezpecnosti,

i) ve spolupraci s oddélenim DevSecOps navrhuji procesy pro agendy vladniho CERT, které jsou
realizované prostiednictvim Portalu NUKIB,
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(4)
(5)

(6)
(7)

(8)
(9)

j)

2)

prijima hlaseni o kybernetickych bezpeénostnich udalostech a incidentech, vede jejich
evidenci,

udrzuje pohotovostni linku pro prijem hldseni kybernetickych bezpecnostnich udalosti
a incidentdq,

identifikuje a analyzuje kybernetické bezpecnostni udalosti a incidenty a navrhuje a koordinuje
postupy k minimalizaci jejich dopadd,

v ramci vySetfovani KBl provadi forenzni analyzu dodanych dat (zejména stanic, serverd,
obrazl disku i paméti nebo vzorkd malware, a také forenzni analyzu v sitovych lozich),
provozuje forenzni laboratof pro potreby analyzy kybernetickych bezpecnostnich uddlosti
aincident(, a to i pro prostredi klasifikovanych systémd,

provadi bezpecnostni testovani zejména u poskytovatell regulované sluzby dle zakona
o kybernetické bezpecnosti coz zahrnuje na zdkladé smluvni dohody redlnou simulaci pokusu
o kompromitaci IT a OT systém(, dale provadéni socidlniho inZenyrstvi véetné kontroly
fyzického zabezpeceni a nasledné hodnoceni Urovné zabezpeleni, provadi konzultace
k provedenym testlim,

provadi testovani webovych aplikaci,

provadi proaktivni neintruzivni skenovani siti a informacnich systéma regulovanych subjektd
s cilem odhalit zranitelnosti s potencidlnim vyznamnym dopadem. U subjektl, které o to
vyslovné pozadaji, mize byt skenovani doplnéno o pokrocilejsi formu testovani zahrnujici
i aktivni ovérovani identifikovanych zranitelnosti,

poskytuje soucinnost pro odbor kontroly, kdy skenovani zranitelnosti slouzi jako podklad pro
provedeni kontroly,

spolupracuje s partnery na narodni i mezindrodni Urovni, ktefi se podileji na zajistovani
bezpecnosti kybernetického prostoru,

sdili s partnery na narodni i mezindrodni Urovni informace dle zakona o kybernetické
bezpecnosti a dle dalSich relevantnich pravnich predpisd,

administruje CERT tym v rdmci kooperacnich skupin a komunitnich program, do kterych je
VIadni CERT zapojen,

prabézné monitoruje a vyhodnocuje kybernetické bezpecnostni hrozby a trendy v této oblasti,
podili se na rozvoji aimplementaci pokrocilé analytické kapacity CTI (Cyber Threat Intelligence)
(ve spolupraci s odborem centralni analytiky),

provadi proaktivni i reaktivni vyhleddvani zndmek utocnika, a udriuje k tomu potfebné
nastroje a infrastrukturu,

provadi testovani operacnich systémd, sitovych sluzeb a infrastruktury,

vyhleddva informace o novych zranitelnostech, pfijima a zpracovava hldseni o zranitelnostech
v oblasti kybernetické bezpecnosti,

aa) zabezpecuje a resi problematiku bezpecénosti operacnich technologii, za timto Ucelem pak

provozuje SCADA laboratof a OT polygon.

Oddéleni Incident Handling pIni zejména ukoly uvedené v odstavci 3 pism. j) az ).
Oddéleni analyzy kybernetickych incidentl plni zejména ukoly uvedené v odstavci 3 pism. m) az

n).

Oddéleni penetracniho testovani plni zejména Ukoly uvedené v odstavci 3 pism. o) az r).
Pracovni skupina Threat Intelligence & Information Sharing pIni zejména Ukoly uvedené v odstavci
3 pism. s) az w).

Pracovni skupina Threat Hunting pIni zejména Ukoly uvedené v odstavci 3 pism. x).

Pracovni skupina testovani sitovych sluzeb, zranitelnosti a operacnich technologii pIni zejména
ukoly uvedené v odstavci 3 pism. y) aZ aa).
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(10) VSechna oddéleni a pracovni skupiny odboru vladni CERT se podileji na pInéni ukoll uvedenych
v odstavci 3 pism. a) az i).

Cl. 23
Oddéleni DevSecOps

(1) V cele oddéleni DevSecOps stoji vedouci oddéleni.
(2) Oddéleni DevSecOps zejména

(a) vyviji, spravuje a provozuje Portal NUKIB,

(b) wyviji, spravuje a provozuje informacni systémy pro evidenci regulovanych sluzeb, osob
poskytovani sluzeb registrace doménovych jmen, kybernetickych bezpeénostnich incidentd,
dodavatell bezpecnostné vyznamnych dodavek a koordinovaného zverejriovani zranitelnosti,

(c) zajistuje rozvoj, zabezpeceni, monitoring a provoz virtudlni infrastruktury pro spravované
systémy

(d) zajistuje spravu obsahu a jednotnou strukturu Portalu NUKIB,

(e) ve spolupréci s ostatnimi organizacnimi celky Uradu koordinuje a realizuje komunikacni
strategii k Portalu,

(f) v rozsahu oblasti DevSecOps poskytuje soucinnost viadnimu CERT pro plnéni jeho ukold,

(g) za soucinnosti Odboru Informacnich technologii zajistuje vyvoj, béh a rozvoj podpurnych
a agendovych aplikaci pro odbor VIadni CERT,

(h) podili se na udrzovani pohotovostni linky pro pfijem hlaseni kybernetickych bezpecnostnich
udalosti a incidentd ve spolupraci s viadnim CERT,

(i) podili se na vyvoji, naplfiovani a vyhodnocovani strategii a politik,

(j) poskytuje odboru VIadni CERT soucinnost s koordinaci a feSenim kybernetickych
bezpecnostnich udalosti a incidentd,

(k) spolupracuje s partnery na narodni i mezinarodni Urovni, a to z vefejného i soukromého
sektoru, kteti se podileji na zajistovani bezpec¢nosti kybernetického prostoru,

(I) ucastni se cviceni kybernetické bezpecnosti na narodni i mezinarodni Urovni, dle volnych
kapacit poskytuje odboru cviceni a vzdélavani soucinnost a konzultace ke cvicenim
kybernetické bezpecénosti,

(m) vykonava publikacni a pfednaskovou cinnost,

(n) poskytuje soucinnost odboru kontroly podle zdkona o kybernetické bezpecnosti,

(o) zajistuje poskytovani konzultaci k hodnoceni sluzeb cloud computingu,

(p) podili se na zajistovani vyzkumu a vyvoje v oblasti kybernetické bezpecnosti,

(3) Vsechny pracovni skupiny oddéleni DevSecOps se podileji na plnéni kol uvedenych v odstavci
2 pism. h), i), j), k), I}, m), n).

(4) Pracovni skupina pro rozvoj a spravu Portalu NUKIB plni zejména ukoly uvedené v odstavci 2 pism.
a), b).

(5) Pracovni skupina aplikacni bezpecnosti plni zejména uUkoly uvedené v odstavci 2 pism.
a spolupracuje s vladnim CERT na ukolech uvedenych ve ¢l. 22 odstavci 3 pism. b), 1), z).

Cl. 24
Odbor regulace
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(1) Odbor regulace, v jehoz Cele stoji feditel odboru, se dale ¢leni na

a) oddéleniregulace vetrejného sektoru,

b) oddéleni regulace soukromého sektoru,

c) oddéleniregulace dodavatelll informacnich technologii,
d) pracovni skupinu evropskych certifikaci,

e) pracovni skupina bezpecnosti dodavatelského retézce,
f) pracovni skupinu registrace, evidence a podpory.

(2) Dalsimi vedoucimi zaméstnanci odboru regulace jsou
a) vedouci oddéleni regulace verejného sektoru,
b) vedouci oddéleni regulace soukromého sektoru a
¢) vedouci oddéleni regulace dodavatelll informacnich technologii,

ktefi jsou vedoucimi zaméstnanci 1. stupné fizeni.

(3) Odbor regulace zejména:
Oblast ZKB
Podoblast poskytovatel regulované sluzby

a) zajistuje vyklad a aplikaci zakona o kybernetické bezpecnosti, pokud neni ¢ast této agendy
svérena jinému organizacnimu celku,

b) vede spravni fizeni o registraci, zméné nebo zruseni registrace poskytovatelll regulované
sluzby podle § 6 zdkona o kybernetické bezpecnosti a za timto ucelem v pripadé potieby
analyzuje regulovand odvétvi a sluzby, provéruje splnéni podminek pro registraci podle § 3 aZ
§ 5 zdkona o kybernetické bezpecnosti a provadi dalsi dkony s tim spojené,

c) zajistuje prijimani a zpracovani udajl hlasenych poskytovatelem regulované sluzby podle § 11
zdkona o kybernetické bezpelnosti,

d) vede spravni fizeni o uloZeni povinnosti podle § 19 odst. 1 zakona o kybernetické bezpecnosti,

e) vede spravni fizeni o vydani, zméné nebo zruseni vystrahy podle § 21 zdkona o kybernetické
bezpecnosti,

f) vede sprdvni fizeni o vydani, zméné nebo zruseni varovani podle § 22 zdkona o kybernetické
bezpecnosti,

g) vede spravni fizeni o vydani, zméné nebo zruseni reaktivniho protiopatfeni podle § 23 zdkona
o kybernetické bezpecnosti a v ndvaznosti na to pfijima ozndmeni o provedeni reaktivniho
protiopatieni,

h) vede spravni fizeni o uloZeni, zméné nebo zruseni povinnosti dodavatele predat poskytovateli
regulované sluzby informace a data souvisejici s provozem aktiv slouZicich k poskytovani
regulované sluzby podle § 24 zdkona o kybernetické bezpecnosti,

Podoblast strategicky vyznamna sluzba

i) vede spravni fizeni o registraci, zméné nebo zruseni registrace strategicky vyznamné sluzby
podle § 25 a § 26 zdkona o kybernetické bezpecnosti a za timto Ucelem v pripadé potreby
analyzuje regulovana odvétvi a strategicky vyznamné sluzby a provadi dalsi ukony s tim
spojené,
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j) pfijima informace o dodavatelich bezpecnostné vyznamnych dodavek podle § 31 zdkona
o kybernetické bezpecnosti,

k) koordinuje interni procesy Ufadu nutné pro zajisténi mechanismu provéfovani bezpeénosti
dodavatelského retézce podle § 27 az § 32 zdkona o kybernetické bezpecnosti,

I) koordinuje externi procesy nutné pro zajiSténi mechanismu provérovani bezpecnosti
dodavatelského fetézce podle § 27 az § 32 zakona o kybernetické bezpecnosti, (doplnit prosim)

m) vede spravni fizeni o vydani, zméné nebo zrudeni opatfeni obecné povahy, kterym Utad stanovi
poskytovatellim strategicky vyznamnych sluZzeb podminky nebo zakaze wvyuZiti plnéni
dodavatele podle § 29 zdkona o kybernetické bezpecnosti,

n) zajistuje interpretaci ustanoveni zajisténi dostupnosti strategicky vyznamnych sluzeb podle
§ 33 zdkona o kybernetické bezpecnosti,

Podoblast ostatni procesy ze zakona

0) pfijima hlaseni idaj osob poskytujicich sluzby registrace doménovych jmen podle § 34 zakona
o kybernetické bezpecnosti a zajistuje aplikaci ustanoveni § 35 zadkona o kybernetické
bezpecnosti,

p) zajistuje interpretaci ustanoveni o vyjimce zprava na informace podle § 36 zdkona
o kybernetické bezpecnosti,

q) poskytuje fediteli Uradu podklady a informace souvisejici s vyhldenim stavu kybernetického
nebezpeci podle § 38 zdkona o kybernetickém nebezpedi, vydanim opatfeni za stavu
kybernetického nebezpeci podle § 39 zakona o kybernetické bezpecnosti a ucinkem téchto
opatreni, dale poskytuje podklady a informace souvisejici s prechodem stavu kybernetického
nebezpeci do nouzového stavu,

r) vede nékteré evidence podle § 46 zdkona o kybernetické bezpecnosti, konkrétné evidenci
regulovanych sluzeb vcetné jejich poskytovateltd a jimi hlasenych (dajd, evidenci osob
poskytujicich sluzby registrace doménovych jmen a jimi hlasenych Gdaju a evidenci dodavatell
bezpecnostné vyznamnych dodavek,

s) Vytvafi exporty a prehledy z téchto evidenci a preddva je na zakladé pozadavku relevantnim
celkdim Ufadu a externim partner(im na zakladé pFedavaciho protokolu

Oblast cloud

t) plni dkoly svéfené Uradu v oblasti regulace cloud computingu ve veiejné spravé, predeviim
vydava stanoviska spojena s posuzovanim poskytovatell a nabidek cloud computingu, pokud
neni ¢ast této agendy svéfena jinému organizacnimu celku,

Oblast certifikace

u) plni povinnosti svéfené Uradu vyplyvajici z jeho role jako vnitrostatniho organu certifikace
kybernetické bezpeénosti podle nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne
17. dubna 2019 o agenture ENISA (,,Agenture Evropské unie pro kybernetickou bezpecnost”),
o certifikaci kybernetické bezpecnosti informacnich a komunikacnich technologii a o zruseni
narizeni (EU) ¢. 526/2013 (,,akt o kybernetické bezpecnosti“) podle § 42 odst. 4 pism. j) zakona
o kybernetické bezpecnosti, a to zejména prostfednictvim
i. plnéni povinnosti podle ¢lanku 58 aktu o kybernetické bezpecnosti,
ii. aktivni ucasti v procesu vzdjemného hodnoceni podle ¢lanku 59 aktu
o kybernetické bezpecnosti,
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iii. vedenifizeni o autorizaci subjektl posuzovani shody v pfipadech stanovenych
v ¢lanku 60 aktu o kybernetické bezpecnosti,

iv. provadéni oznameni akreditovanych, pripadné autorizovanych, subjektl
posuzovani shody podle ¢lanku 61 aktu o kybernetické bezpecénosti,

v. aktivni Gcasti na jedndnich Evropské skupiny pro certifikaci kybernetické
bezpecnosti podle ¢lanku 62 aktu o kybernetické bezpecnosti a

vi. vyfizovani stiZznosti podanych podle ¢lanku 63 aktu o kybernetické
bezpecnosti,

v) plni povinnosti vyplyvajici z dohod uzavienych s Ceskym institutem pro akreditaci, o.p.s.,

w) Ucastni se vymény informaci s vnitrostatnimi organy certifikace kybernetické bezpecnosti
a vnitrostatnimi akreditacnimi organy ostatnich ¢lenskych statl Evropské unie,

X) vykonava roli oznamujiciho organu podle nafizeni Evropského parlamentu a Rady (EU)
2024/2847 ze dne 23. fijna 2024 o horizontélnich pozadavcich na kybernetickou bezpeénost
produktd s digitalnimi prvky a o zméné nafizeni (EU) ¢. 168/2013 a (EU) 2019/1020 a smérnice
(EU) 2020/1828 (“akt o kybernetické odolnosti”), a to zejména prostfednictvim

i. zavadéni postupl podle mj. kapitoly IV aktu o kybernetické odolnosti,

ii. spoluprace s dal$imi organizaénimi celky NUKIB a relevantnimi orgény verejné
spravy, zejména Ministerstvem primyslu a obchodu a Ceskou obchodni
inspekci,

iii. Ucasti na jednanich Odborné skupiny pro akt o kybernetické odolnosti, ji
podfizenych tematickych podskupin, komitologie, skupiny oznamujicich
organl a dalSich skupiny zamérenych na pfijimani provadécich predpisl k aktu
o kybernetické odolnosti a koordinaci v procesu implementace a jednotné
aplikace aktu o kybernetické odolnosti,

y) provadi osvétu v oblasti evropskych certifikaci kybernetické bezpecnosti a aktu
o kybernetické odolnosti, zejména zodpovida dotazy verejnosti, pofada zamérené prednasky
a webinare, rozesild newslettery a zajistuje aktudlnosti informaci v ramci své webové
prezentace,

Oblast Kl + krizové Fizeni

z) dava stanovisko ve véci urcovani kritické infrastruktury v odvétvi ostatni digitalni infrastruktura
a sluzby podle zdkona o kritické infrastrukture,

aa) v ramci nouzového stavu dodédva podklady pro Feditele Ufadu za Géelem vyhldseni opatieni ze
stavu kybernetického nebezpedi jako krizova opatieni v ramci nouzového stavu,

bb) v ramci krizovych stavd konzultuje znéni krizovych opatreni,

cc) podili se na krizovém planovani na Urovni statu v oblasti kybernetické bezpecnosti, zejména
zpracovava typovy plan v oblasti kybernetické bezpecnosti,

Oblast jinych predpisti (Network code apod.)

dd) zajistuje vyklad a aplikaci nafizeni Komise v prenesené pravomoci (EU) 2024/1366 ze dne
11. bfezna 2024, kterym se doplfiuje nafizeni Evropského parlamentu a Rady (EU) 2019/943
zavedenim kodexu sité pro odvétvova pravidla pro aspekty kybernetické bezpecnosti
preshranicnich tok( elektfiny (dale jen ,NCCS“), pokud neni ¢ast této agendy svérena jinému
organiza¢nimu celku,

ee) vede spravni fizeni za Ucelem pfijeti navrh( podle ¢l. 8 NCCS a tyto navrhy pripominkuje,
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ff) spolupracuje s vnitrostatnimi organy tam, kde to vyplyva z plsobnosti podle jinych predpisd,
Obecna agenda

gg) podili se na zpracovani stanovisek, navrh(i pravnich Uprav, internich aktl fizeni a materiald
nelegislativni povahy v oblasti kybernetické bezpecnosti, predevsim téch predkladanych viadé
Ceské republiky a jejim organtim,

hh) podili se na informovani viady Ceské republiky, organ(i statni spravy, zahrani¢nich partnerQ
a povinnych subjektd podle zdkona o kybernetické bezpecnosti o hrozbach, rizicich
a aktudlnich trendech v kybernetické bezpecnosti,

ii) podili se na zvySovani kybernetické bezpecnosti u povinnych subjektlli podle zakona
o kybernetické bezpecnosti,

ji) poskytuje metodickou podporu povinnym subjektim podle zakona o kybernetické bezpecénosti
a zabezpecuje v soucinnosti s dalSimi pFisluSnymi organiza¢nimi celky metodickou ¢innost
v oblasti kybernetické bezpecénosti,

kk) zodpovida dotazy, poskytuje konzultace a podporu pfi vykladu pravnich pfedpist regulujicich
kybernetickou bezpecnost,

l) poskytuje konzultace pro vyuZiti Portalu NUKIB,

mm) spolupracuje s pracovisti na narodni i mezinarodni Grovni, kterd se podileji na zajistovani
bezpecénosti kybernetického prostoru,

nn) spolupracuje s pfislusnymi organy c¢lenskych statd Evropské unie pfi urcovani regulovanych
subjektd ze zdkona o kybernetické bezpecénosti, pokud je to nezbytné,

00) zajistuje v rozsahu své pusobnosti plnéni informacnich povinnosti a dalSich zavazkd vadi
Evropské komisi a jinym orgdntm zfizovanym predpisy Evropské unie v oblasti kybernetické
bezpecnosti,

pp) poskytuje odboru cviceni a vzdélavani konzultace ke cvicenim kybernetické bezpecnosti
a téchto cviceni se Ucastni na ndrodni i mezinarodni Urovni,

qq) poskytuje odboru cvi¢eni a vzdélavani konzultace k pfipravovanym online kurziim, které se
tykaji jeho odbornosti,

rr) spolupracuje se soukromym sektorem i vefejnym sektorem,

ss) vyzaduje za ucelem plnéni ukoll soucinnost jinych statnich instituci a regulatord,

tt) vykonava publikaéni a pfednaskovou ¢innost,

uu) podili se na vytvafeni a udrzovani obsahu pfisluiné ¢asti webu Ufadu, vefejné &asti Portalu
NUKIB, dalsich webtl provozovanych Ufadem a interni wiki,

w) podili se na administraci a zodpovidani dotazd tykajicich se Portalu NUKIB,

ww) provadi registraci a evidenci externich subjekt(i do neveiejné ¢asti Portalu NUKIB,

xx) podili se na zodpovidani Zzadosti podle zakona o svobodném pfistupu k informacim, pokud se
tykaji jeho odbornosti a dat, se kterymi pracuje,

yy) podili se na poskytovéni podkladii pro medialni prezentaci Ufadu tam, kde se tato tyka jeho
odbornosti,

zz) plni dalsi pracovni ukoly uloZené naméstkem feditele povéfenym fizenim sekce NCKB
a Feditelem Uradu.

Ve spolupraci s odborem kontroly

aaa) podili se na vykonavani kontroly podle zakona o kybernetické bezpecnosti a s ni
souvisejicich ukona,
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bbb) spolupracuje v oblasti kybernetické bezpecnosti s ostatnimi kontrolnimi organy,

ccc) poddva prislusnému pracovisti Uradu podnéty na zahajeni spravniho Fizeni v piipadé
podezieni z poruseni povinnosti podle zakona o kybernetické bezpeénosti napliujicich
znaky prestupku,

ddd) predavé piislusnému pracovisti Uradu podklady o kontrolovanych subjektech
z evidenci dle odstavce 3 pism.r,

eee) podili se na p¥ipravé podklad(l pro rozhodnuti feditele Ufadu ve spravnim fizeni,

fff) podili se na vykondavani kontroly podle zdkona o informacnich systémech verejné
spravy a s ni souvisejicich tkonu.

Ve spolupraci s oddélenim Development and Security Operations

ggg) podili se na rozvoji Portalu NUKIB vzhledem k pInéni povinnosti vyplyvajicich ze
zakona o kybernetické bezpeénosti,

hhh) zajituje obsahovou stranku verejné €asti Portalu NUKIB,

iii) vyZaduje spolupraci s ostatnimi celky Ufadu pro plnéni Gkold a agend.

(4) Oddéleni regulace vefejného sektoru plni zejména ukoly uvedené v odstavci 3 pism. a),
b), d), h), p), ), aa), bb), cc), ff), gg), hh), ii), jj), kk), mm), nn), oo), pp), qq), rr), ss), tt), uu),
XX), YY), zz), aaa), bbb), ccc), ddd), eee), fff) a ggg) dle zaméreni své odbornosti na verejny
sektor.

(5) Oddéleni regulace soukromého sektoru plni zejména ukoly uvedené v odstavci 3 pism.
a), b), d), h), p), q), aa), bb), cc), dd), ee),
ff), gg), hh), ii), jj), kk), mm), nn), 0o), pp), gq), rr), ss), tt), uu), xx), yy), zz), aaa), bbb), ccc), ddd),
eee), fff) a ggg) dle zaméreni své odbornosti na soukromy sektor.

(6) Oddéleni regulace dodavatell informacnich technologii pIni zejména ukoly uvedené v odstavci 3

pism. a), b), d), h), p), a), t), z), aa), bb), cc), ff), gg), hh), ii), jj), kk), mm), nn), oo), pp), qq), rr), ss),
tt), uu), xx), yy), zz), aaa), bbb), ccc), eee) a fff) dle zaméreni své odbornosti na oblast dodavatel
informacnich technologii.

(7) Pracovni skupina Evropské certifikace plni zejména ukoly uvedené v odstavci 3 pism. u) - y).

(8) Pracovni skupina bezpecnosti dodavatelského retézce plni zejména Ukoly uvedené v odstavci 3
pism. a), b), d), e), f), g), h), i), ), k), ), m), n), p), a), aa), bb), cc), ff), gg), hh), i), jj), kk), mm), nn),
00), pp), qq), rr), ss), tt), uu), xx), yy), zz), aaa), bbb), ccc), eee) a ggg) dle zaméreni své odbornosti
na oblast bezpecnosti dodavatelského fetézce, strategicky vyznamnych sluZeb, protiopatifeni
a elektronickych komunikaci.

(9) Pracovni skupina registrace, evidence a podpory plni zejména ukoly uvedené v odstavci 3 pism. c),
0), r), s), ll, uu, vv, ww, ddd, ggg, hhh a administrativné podporuje dalsi ¢innosti odboru.

Cl. 25
Odbor kontroly

(1) Odbor kontroly, v jehoz Cele stoji feditel odboru, se dale ¢leni na

a) oddélenikontroly 1,
b) oddéleni kontroly 2 a
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c)

oddéleni kontroly 3.

(2) DalsSimi vedoucimi zaméstnanci odboru kontroly jsou

a)
b)
c)

vedouci oddéleni kontroly 1,
vedouci oddéleni kontroly 2 a
vedouci oddéleni kontroly 3,

ktefi jsou vedoucimi zaméstnanci 1. stupné fizeni.

(3) Odbor kontroly zejména

a)
b)

c)

zpracovava plan kontrol a metodickych audit( v oblasti kybernetické bezpeénosti,

pIni dalsi dkoly uloZzené naméstkem feditele povérenym fizenim sekce NCKB a feditelem
Ufadu,

vede evidenci podle § 46 zdkona o kybernetické bezpecnosti o provedenych kontrolach
a protokolll o kontrole.

(4) Oddéleni kontroly 1, oddéleni kontroly 2 a oddéleni kontroly 3 zejména

1)

vykonava kontrolu podle zdkona o kybernetické bezpecnosti a s ni souvisejici ukony,

provadi metodické audity,

spolupracuje v oblasti kybernetické bezpecénosti s ostatnimi kontrolnimi organy,

Ucastni se cviceni kybernetické bezpecnosti na narodni i mezinarodni Urovni,

spolupracuje se soukromym a vefejnym sektorem,

vykondva publikani a pfednaskovou cinnost,

podava prislusinému pracoviéti Ufadu podnéty na zahdjeni spravniho Fizeni v ptipadé
podezieni z poruseni povinnosti podle zdkona o kybernetické bezpecnosti naplfiujicich znaky
prestupku,

podili se na ptipravé podklad( pro rozhodnuti feditele Utadu ve spravnim fizeni,

poskytuje odboru cviceni a vzdélavani konzultace k pripravovanym online kurzdm, které se
tykaji jeho odbornosti,

podili se na zodpovidani Zadosti podle zakona o svobodném pfistupu k informacim, pokud se
tykaji jeho odbornosti a dat, se kterymi pracuje,

projedndva prestupky proti kontrole a spolupracuje s odborem pravnim na ukladani
napravnych opatreni ve spravnim fizeni navazujicim na vykon kontroly,

pIni dalsi Ukoly uloZzené ndméstkem reditele povérenym fizenim sekce NCKB a feditelem
UFadu.

(5) Ve spolupraci s odborem regulace odbor kontroly véetné jeho oddéleni

a)
b)
c)

d)

podili se na zpracovani navrh( pravnich Uprav, internich aktl fizeni a materidll nelegislativni
povahy predkladanych viddé Ceské republiky a jejim orgdndim,

podili se na vykonavani kontroly podle zakona o informacnich systémech verejné spravy a s ni
souvisejicich ukond,

podili se na poskytovani metodické podpory pro zvySovani ucinnosti bezpecnostnich opatieni
zavadénych u poskytovatell regulovanych sluZzeb podle zdkona o kybernetické bezpecnosti,
podili se na zvySovani kybernetické bezpecnosti u poskytovatell regulovanych sluzeb podle
zakona o kybernetické bezpecnosti,

poskytuje Fediteli Uradu podklady a informace souvisejici s vyhlagenim stavu kybernetického
nebezpedi podle § 38 zdkona o kybernetickém nebezpeci, vydanim opatfeni za stavu
kybernetického nebezpedi podle § 39 zdkona o kybernetické bezpecnosti a U¢inkem téchto
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opatreni, dale poskytuje podklady a informace souvisejici s prechodem stavu kybernetického
nebezpedi do nouzového stavu.

HLAVA 1II.

ORGANIZACNI CELKY PODRIZENE NAMESTKOVI REDITELE URADU POVERENEMU RIZENIM SEKCE
PERSONALISTIKY, PRAVA A PROVOZU

Cl. 26
Sekce personalistiky, prava a provozu

(1) Sekce personalistiky, pravu a provozu se ¢leni na

a) odbor pravni,

b) odbor provozné ekonomicky,

c) odbor planovani, fizeni a fondd,

d) oddéleni persondlnich véci a vzdélavani.

(2) V cele sekce personalistiky, prava a provozu stoji ndméstek feditele povéreny tizenim této sekce,
ktery je vedoucim zaméstnancem 3. stupné fizeni.

(3) Dalsimi vedoucimi zaméstnanci sekce personalistiky, prava a provozu jsou

a) feditel odboru pravniho,
b) teditel odboru provozné ekonomického,
c) teditel odboru planovani, fizeni a fond,

ktefi jsou vedoucimi zaméstnanci 2. stupné fizeni,

d) vedouci oddéleni personalnich véci a vzdélavani,
ktery je vedoucim zaméstnancem 1. stupné fizeni.

(4) Sekce personalistiky, prava a provozu zejména

a) zajisfuje pravni vystupy za Ufad v oblasti pracovnépravni, soukromopravni, trestnépravni
a spravniho fizeni,

b) zajistuje organizaci zadavani podlimitnich nebo nadlimitnich vefejnych zakazek a vybranych
zakazek malého rozsahu,

c) zajistuje vedeni spravnich fizeni za poruseni povinnosti stanovenych zakonem o kybernetické
bezpecnosti, zdkonem o ochrané utajovanych informaci nebo zdkonem ¢. 179/2006 Sb.,
o ovérovani a uznavani vysledk( dalSiho vzdélavani a o zméné nékterych zdkonl (zdkon
o uznavani vysledkd dalsSiho vzdélavani), ve znéni pozdéjsich predpisti (dale jen ,zdkon
o uznavani vysledk( dalsiho vzdélavani),

d) zajistuje proces schvalovani a evidence internich dokument( a odpovida za jejich legislativné
pravni Upravu,

e) zajidtuje plnéni povinnosti vyplyvajicich pro Utad ze zdkona ¢. 106/1999 Sb., o svobodném
pFistupu k informacim, ve znéni pozdéjsich predpist, zakona ¢. 110/2019 Sb., o zpracovani
osobnich udajl, ve znéni pozdéjsich predpis(, a nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim
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osobnich Udaji a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udaju),

f) zaji$tuje navrhy a spravu rozpoctu, vede komplexni G¢etnictvi a zajistuje vykaznictvi Ufadu vigi
pozadavkdm MF (1ISSP a CSUIS),

g) zajistuje materidlné technické zazemi Utadu, provoz, sluzby, spravu a evidenci majetku, BOZP,
autoprovoz,

h) zajistuje ¢innosti spojené s vynakladanim financnich prostfedk( na investice, spolupracuje pfi
planovani lidskych zdrojd a zafazovani zaméstnanci do organizacnich celkl v ramci organizacéni
struktury U¥adu,

i) zajistuje systemizaci pracovnich mist a spolupracuje pfi tvorbé aktualizace organizacni
struktury dle navrh( jednotlivych atvar(,

j) zabezpecuje veskerou agendu personalnich véci a odménovani zaméstnanc,

k) zajistuje péc¢i o zaméstnance a sociadlni programy vietné agendy vztahujici se k Fondu
kulturnich a spolecenskych potreb,

[) navrhuje a koordinuje problematiku spolec¢enské odpovédnosti Uradu (,,CSR“),

m) zajistuje spolupraci s odborovou organizaci Uradu ve vécech kolektivniho vyjednavani,

n) zajistuje zdkonnost obsahu tfedni desky Utadu,

o) zajistuje efektivni fizeni projektq,

p) koordinuje mechanismus ¢erpani financnich prostfedkd z EU fondd,

q) centralizuje a koordinuje stfednédobé a kratkodobé planovani Uradu,

r) optimalizuje prarezové procesy,

s) plni dal3i ukoly stanovené Feditelem Utadu, zvla$tnimi pravnimi pfedpisy a internimi akty Fizenf
v rdmci jednotlivych organizacnich celkd.

Cl. 27
Odbor pravni

(1) Odbor pravni, v jehoz Cele stoji feditel odboru, se ¢leni na

a) oddéleni pravni a prestupkové agendy,
b) oddéleni pravni agendy a druhostupriového rozhodovani a
c) oddéleni verejnych zakazek.

(2) Dalsimi vedoucimi zaméstnanci odboru pravniho jsou

a) vedouci oddéleni pravni a prestupkové agendy,
b) vedouci oddéleni pravni agendy a druhostupriového rozhodovani a
c) vedouci oddéleni verejnych zakazek,

ktefi jsou vedoucimi zaméstnanci 1. stupné fizeni.
(3) Odbor pravni zejména

a) projedndva prestupky a spravni delikty za poruseni povinnosti stanovenych zakonem
o kybernetické bezpecnosti, zakonem o ochrané utajovanych informaci a zakonem o uznavani
vysledkl dalsiho vzdélavani,

b) uklada ve spolupraci s odborem kontroly ndpravna opatfeni dle zdkona o kybernetické
bezpecnosti,

c) vede spravni tizeni o pozastaveni platnosti certifikace dle § 57 zdkona o kybernetické
bezpecnosti, vydava osvédceni o splnéni povinnosti odstranit zjiSténé nedostatky dle § 57 odst.
3 zakona o kybernetické bezpecnosti,

Strana 29 z 52
TLP:CLEAR informace jsou ur¢eny pro volnou distribuci. Vice informaci o TLP oznaceni:
https://nukib.gov.cz/cs/TLP



a informacni bezpecnost

Nérodni Gfad  /Ze"p Smérnice
pro kybernetickou \ TLP:CLEAR S05/2026

s vz

Organizacni fad

d)

o)

t)

vede spravni tizeni o zdkazu vykonu funkce ¢lena statutdrniho organu dle § 58 zdkona
o kybernetické bezpecnosti, vydava rozhodnuti o zruseni zdkazu vykonu funkce dle § 58 odst.
3 zdkona o kybernetické bezpecnosti,

pfipravuje podklady pro rozhodnuti feditele Ufadu o rozkladech a dalsich podanich, o kterych
rozhoduje nadFizeny orgén, a vypracovava navrhy rozhodnuti feditele Ufadu v téchto vécech,
zaji$tuje jedndni rozkladové komise Feditele UFadu a administrativné zabezpetuje jeji chod,
posuzuje navrhy opatfeni obecné povahy a vefejnopravnich smluv vydavanych ¢i uzaviranych
Utadem v oblastech jeho pisobnosti, a to pFed jejich uloZzenim nebo uzavfenim,

poskytuje metodickou pomoc pfislusnym organizacnim celkdm pfi stanovovani formy
a naleZitosti rozhodnuti a dalSich pisemnych dokumentl zpracovavanych v oblasti spravniho
Fizeni ve vech oblastech pdsobnosti Ufadu,

spolupracuje s vécné prislusSnym organizacnim celkem na pripravé a tvorbé navrh( novych
pravnich predpisl s celostatni plsobnosti nebo pravnich Uprav véci dosud pravnimi predpisy
neupravenych, které jsou v pisobnosti Ufadu,

spolupracuje s vécné pfisluSnym organizacnim celkem na posuzovani novych prdvnich
predpist v pfipominkovém fizeni,

spolupracuje s vécné prislusnym organizaénim celkem na zpracovéani stanovisek Ufadu
k ndvrhim nelegislativnich material( predkladanych jinymi Ustfednimi spravnimi urady vladé
Ceské republiky nebo jejim poradnim organtim,

odpovida za soulad internich dokument( s pravnimi predpisy a za proces jejich tvorby
a legislativné technickou Upravu a ve své pusobnosti navrhy téchto internich dokumenti
Zpracovava,

zastupuje Ufad v fizenich pred soudy a jinymi organy v trestnim, obcanskopravnim nebo
spravnim fizeni a vyZaduje k tomu soucinnost ostatnich organizacnich celkd,

pfipravuje podklady pro rozhodnuti o stiznosti uplatnéné u verejného ochrance prdv,
zastupuje UFad pfi jednani s vefejnym ochrancem prdav, pokud si toto jednani nevyhradi
v konkrétnim pripadé feditel Ufadu, a vyZaduje k tomu soucinnost ostatnich organiza¢nich
celkq,

vyfizuje Zadosti dle zdkona €. 141/1961, o trestnim fizeni soudnim (trestni fad), ve znéni
pozdéjSich predpisi a Zadosti dalSich organli vefejné moci, nepatfi-li jejich vytizeni do
pUsobnosti jiného organizacniho celku, a vyZaduje k tomu soucinnost ostatnich organizacnich
celk,

vyfizuje Zadosti, podnéty €i jind podani ucinéné fyzickymi ¢i pravnickymi osobami, nepatfi-li
jejich vyrizeni do pUsobnosti jiného organiza¢niho celku, a vyZaduje k tomu soucinnost
ostatnich organizacnich celk,

zabezpeduje v ramci Ufadu ochranu duevniho vlastnictvi a zastupuje Ufad pFed pfislu$nymi
organy v oblasti ochrany du$evniho vlastnictvi (napt. pred Uradem priimyslového vlastnictvi),
zajistuje plnéni povinnosti vyplyvajicich pro Urad ze zédkona €. 106/1999 Sb., o svobodném
pristupu k informacim, ve znéni pozdéjsich predpisl a vyzaduje k tomu soucinnost ostatnich
organizacnich celkd,

zpracovava navrhy nebo se vyjadtuje k ndvrhdim smluv uzaviranych Ufadem, s vyjimkou smluv
a dohod uzaviranych v pracovnépravnich vztazich se zaméstnanci Ufadu, objedndvek podle
zvlastniho interniho aktu fizeni, smluv tykajicich se vzdélavani zaméstnancu, smluv o zadavani
inzerce a smluv o nakupu knih a u¢ebnich pomducek,

zastupuje Ufad pfi vymahani pohledavek, zejména uplatiiuje naroky Ufadu ze smluvnich
pokut, ndhrady skody, bezdivodného obohaceni a dalsich tituld,
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u) spolupracuje s vécné pfislusSnym organizacnim celkem na poskytovani metodické cinnosti
v oblasti kybernetické bezpecnosti a vybranych oblastech ochrany utajovanych informaci vici
organUm statu a dalSim subjektim,

v) na vyzadani poskytuje prdvni poradenstvi a pfipravuje pravni stanoviska ostatnim
organizaénim celk@im v celém rozsahu pGsobnosti Ufadu,

w) poskytuje metodickou pomoc prislusnym organizaénim celkdim pfi zvefejnovani objednavek a
smluv podle zdkona ¢&. 340/2015 Sh., o zvlastnich podminkach ucinnosti nékterych smluv,
uverejiiovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni pozdéjsich
predpisti a zajistuje zverejriovani objednavek a smluv dle tohoto zdkona v situacich, kdy
povinnost zverejnit tyto objednavky nebo smlouvy neni uloZena jinému organizac¢nimu celku,

x) zajistuje pInéni povinnosti vyplyvajicich pro Utad z nafizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto Udajd a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich Gdajd — dale jen ,nafizeni GDPR") a ze zdkona ¢. 110/2019 Sb.,
0 zpracovani osobnich Udajd, ve znéni pozdéjsich predpisti a vyZaduje k tomu soucinnost
ostatnich organizacnich celkq,

y) zajistuje plnéni povinnosti vyplyvajicich pro Ufad ze zdkona ¢. 171/2023 Sb., o ochrané
oznamovatell, ve znéni pozdéjsich predpist a pfislusného interniho aktu fizeni a vyZaduje
k tomu soucinnost ostatnich organizacnich celkd,

z) spolupracuje svécné pfislusnym organizacnim celkem pfi zajistovani povinnosti ulozenych
Utadu jako evidenénimu orgdnu pii vedeni registru oznameni podle zak. ¢. 159/2006 Sb.,
o stfetu zajmQ, ve znéni pozdéjsich predpis(,
spolupracuje s vécné prislusnym organizacnim celkem pfti zajistovani povinnosti ulozenych
Utadu zdkonem €. 250/2017 Sb., o elektronické identifikaci, ve znéni pozdé&jich predpisg,
zaji$tuje pInéni povinnosti vyplyvajicich pro Utad dle zékona €. 12/2020 Sb., o pravu na digitalni
sluzbu a zméné nékterych zakonu, ve znéni pozdéjsich predpisl a v této souvislosti obsluhuje
agendu zakladnich registr ve smyslu zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni
pozdéjsich predpisd, zejména pak spravuje nastaveni soustavy prdv a povinnosti ve smyslu
téchto zakonu,

cc) spolupracuje s ostatnimi organizacnimi celky na plnéni ukoll dle ¢lanku ¢. 7 naftizeni
Evropského Parlamentu a Rady (EU) 2021/887, kterym se zfizuje Evropské primyslové,
technologické a vyzkumné centrum kompetenci pro kybernetickou bezpecnost a sit narodnich
koordinacnich center,

dd) zajistuje plnéni povinnosti vyplyvajicich pro Ufad z nafizeni Evropského parlamentu a Rady
(EU) 2024/1689, akt o umélé inteligenci,

ee) administruje zadavani podlimitnich a nadlimitnich verejnych zakazek, a vybranych zakazek
malého rozsahu v€. komplexni pfipravy zaddvaci dokumentace a smluvni dokumentace
souvisejici s FeSenou verejnou zakazkou,

ff) koordinuje, metodicky fidi a usmérnuje Cinnost ostatnich organizacnich celkl pfi zadavani
verejnych zakdzek malého rozsahu,

gg) plni dalsi pracovni Ukoly uloZzené naméstkem reditele povérenym fizenim sekce personalistiky,
prava a provozu nebo reditelem Uradu.

aa

~

bb

~

(4) Odbor pravni plni zejména ukoly uvedené v odstavci 3 pism. w) az y).

(5) Oddéleni pravni a prestupkové agendy plni zejména ukoly uvedené v odstavci 3 pism. a) az d), g),
h), a), r), cc) a dd).

(6) Oddéleni pravni agendy a druhostuprnového rozhodovani plni zejména ukoly uvedené v odstavci
3 pism. e), f), aa) a bb).
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(7)
(8)

(1)

(2)

(3)

(4)

(5)

(6)

(1)

Oddéleni verejnych zakazek plni zejména tkoly uvedené v odstavci 3 pism. ee) a ff).

Na pInéni ukoll neuvedenych v odstavcich 4 az 7 se podili vSéechna oddéleni odboru pravniho.

Cl. 28
Povérenec pro ochranu osobnich tdaju

Povéfenec pro ochranu osobnich udaji (dale jen ,povérenec”) je funkéni role zfizena podle
nafizeni GDPR. Povéfenec je organizacné zarazen v odboru pravnim. Povéfence jmenuje a
odvoldva feditel Uradu v souladu s pravnimi predpisy.

Povérenec zajistuje plnéni povinnosti, které pro tuto roli vyplyvaji z pravnich ptedpist upravujicich
problematiku ochrany osobnich udaja.

PFi vykonu své funkce povéFenec vystupuje nezavisle; Ufrad mu neuklada pokyny tykajici se obsahu
pInéni jeho ukoll v oblasti ochrany osobnich udaju.

Povéfenec piimo reportuje fediteli Ufadu a mad k nému pfimy pfistup. Toto pfimé
reportovani neni dotéeno jeho organizacnim zarazenim v odboru pravnim.

Povérenec zejména

a) poskytuje rediteli Ufadu a ostatnim zaméstnancim Ufadu informace a poradenstvi o jejich
povinnostech podle pravnich predpist v oblasti ochrany osobnich udaj,

b) monitoruje soulad s pravnimi predpisy a vnitinimi predpisy a dalsi dokumentaci Uradu v oblasti
ochrany osobnich udajd, véetné rozdéleni odpovédnosti, zvySovani povédomi a odborné
pFipravy zaméstnanct Ufadu,

c) poskytuje poradenstvi ohledné posouzeni vlivu na ochranu osobnich Gdaji a sleduje jeho
provadeéni,

d) spolupracuje s Ufadem pro ochranu osobnich Gdajq,

e) pusobi jako kontaktni misto pro Utad pro ochranu osobnich Gdajl v zéleZitostech tykajicich se
zpracovani, véetné predchozich konzultaci,

f) plsobi jako kontaktni osoba Ufadu pro subjekty Gdajd ve viech zaleZitostech souvisejicich se
zpracovanim jejich osobnich Udaji a vykonem jejich prav,

g) spolupracuje s povéfenou osobou pfi pfijimani a posuzovani divodnosti ozndmeni podanych
prostfednictvim vnitfniho oznamovaciho systému zdkona ¢&. 171/2023 Sb., o ochrané
oznamovatell, ve znéni pozdéjsich predpisli a pfislusného interniho aktu fizeni, a navrhuje
Utradu opatfeni k ndpravé nebo predejiti protipravnimu stavu, pokud se tato ozndmeni tykaji
oblasti ochrany osobnich udaju.

Povérenec vedle vykonu této funkce plni dalsi pracovni ukoly, pokud tim nedochazi ke stretu
zajmU; povérenec zejména nesmi v jiné roli rozhodovat o Uucelech a prostredcich
zpracovani osobnich udaja.

Cl. 29
Odbor provozné ekonomicky

Odbor provozné ekonomicky, v jehoz cele stoji feditel odboru, se ¢leni na

a) oddéleni provozu a sluzeb, v jehoZ ramci je ustavena pracovni skupina autoprovozu,
b) oddéleni Ucetnictvi,
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c) oddélenirozpoctu,
d) oddéleni investic.

(2) Dalsimi vedoucimi zaméstnanci odboru provozné ekonomického jsou

a) vedouci oddéleni provozu a sluzeb,
b) vedouci oddéleni Ucetnictvi,

c) vedouci oddéleni rozpoctu,

d) vedouci oddéleni investic,

ktefi jsou vedoucimi zaméstnanci 1. stupné fizeni.

(3) Odbor provozné ekonomicky zejména

a) zajistuje pro vécné prislusné organizaéni celky uUc¢tovani spravnich poplatkd a pokut
v plisobnosti UFadu, neni-li stanoveno jinym pravnim predpisem jinak,

b) organizuje a metodicky usmérnuje inventarizaci majetku,

c) vytvari metodické smérnice pro Ucetnictvi, rozpocet, hospodareni s majetkem a podili se na
pfipravé nebo zpracovava navrhy internich dokumentd,

d) shromazduje, koordinuje a zabezpecuje materialné technické zabezpeéeni Ufadu vyjma toho,
co je v kompetenci odboru bezpecnosti a odboru bezpecénosti informacnich a komunikacnich
technologii,

e) vede evidenci movitého a nemovitého majetku, v€etné cinnosti s agendou souvisejicich,

f)  zaji$tuje povinnosti UFadu v oblasti bezpe&nosti a ochrany zdravi zaméstnanc,

g) zaji$tuje povinnosti Ufadu v oblasti poZarni ochrany,

h) zajistuje provoz a servis sluZzebnich automobild,

i) zajistuje kuryrni sluzbu, pfevoz posty a distribuci v jednotlivych lokalitach,

j) zajistuje ve spolupréci s odborem pravnim smluvni vztahy na dodavky energii, vody, plynu,
tepla atd.,

k) spolupracuje s odborem pravnim pfi zadavani verejnych zakdzek v rdmci své vécné plisobnosti,

[) zajistuje revizni zpravy na technologicka zarizeni dle ptislusnych predpisd,

m) zajistuje Udrzbu majetku ve své plsobnosti, pfipadné dozoruje nad stavebnimi opravami
a Upravami,

n) zabezpeduje provozni ¢innosti v objektech Ufadu,

o) sleduje erpéni pridélené &asti rozpoctu Ufadu, navrhuje rozpoétova opattenti,

p) zajistuje vybrané statistické udaje,

q) zajistuje v pripadé potreby znalecké posudky a odborna vyjadreni pfi spravé majetku,

r) shromazduje, pfipravuje a vede kompletni agendu Skodni a likvidaéni komise,

s) zajistuje nabidkova Fizeni nebo likvidaci majetku v rdmci Uradu,

t) zabezpecuje spravy a rezervace sluzebnich bytq,

u) pripravuje ndvrh rozpoctu kapitoly statniho rozpoétu 378-NUKIB, navrh stfednédobého
vyhledu a ndvrh zavéreéného uctu kapitoly 378-NUKIB,

v) zpracovava podklady od vécné prislusnych organizacnich celkd tykajici se investic, zadava je do
ekonomického systému SMVS a kontroluje propojenost a Cerpani rozpoctovych polozek
jednotlivych akci v SMVS s [ISSP,

w) zpracovava podklady od vécné prislusnych organizacnich celkd tykajici se financovani tretich
stran, zadava je do systému RIS-ZED a kontroluje propojenost a ¢erpdni rozpoctovych polozek
jednotlivych akci v RIS-ZED s IISSP,

X) zadava navrh rozpoctu a strednédobého vyhledu do informacniho systému IISSP,
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y) sleduje Eerpani rozpo¢tu Urfadu, navrhuje, zpracovavad a realizuje rozpoctova opatieni
v systémech GINIS, [ISSP, SMVS, a RIS-ZED,

z) plni funkci finanéniho manazera pfi financovani projektd Ufadu, v p¥ipadé potfeby pfipravuje
podklady finanéniho charakteru pro vefejnospravni kontrolu,

aa) provadi rozpis rozpo¢tu Ufadu na dany rozpoctovy rok,

bb) organizac¢né zajistuje, koordinuje a kontroluje mési¢ni doklad ¢erpani finanénich prostfedkd
Feditele Ufadu (tzv. semafor),

cc) zastupuje Utad pFed Ministerstvem financi,

dd) plni v souladu se zakonem €. 320/2001 Sb., o financni kontrole, v platném znéni, funkci spravce
rozpoctu a funkci hlavni G¢etni kapitoly 378-NUKIB,

ee) zajidtuje a zodpovidad za ekonomické vystupy Ufadu predavané 1ISSP (v CSUIS), a na
Ministerstvo financi,

ff) provadi ucetni uzavérky za dana ucetni obdobi,

gg) zajistuje a zodpovida za ucetni vystupy Ufadu preddvané do Centralniho systému Géetnich
informaci statu,

hh) zajistuje chod pokladny,

ii) zajistuje agendu tuzemskych i zahrani¢nich pracovnich cest (,ZPC“) v rozsahu daném internimi
normativnimi akty,

ji)  na zdkladé podkladi organizaénich celkll spravuje jednotlivé plany ZPC a zajistuje aktualni
informace ohledné skutec¢né vynaloZenych financnich prostfedkd na ZPC, zajistuje letenky,
ubytovani, jizdenky a jiné vydaje v souvislosti s konanim ZPC zaméstnanct Uradu,

kk) zajistuje refundaci cestovnich nakladii spojenych se ZPC delegat(i CR na jednanich v pisobnosti
Rady EU a za timto ucelem komunikuje s Ministerstvem financi,

Il) zajistuje hotovostni a bezhotovostni platby,

mm) zajistuje agendu platebnich karet ve spolupraci s CNB,

nn) zodpovida za pfipravu a realizaci investi¢nich akci schvalenych v rozpoctu Ufadu pocinaje
dokumentaci pro stavebni fizeni a konce predanim staveb do majetku,

00) zajistuje opravy a rekonstrukce budov financované Uradem,

pp) zajistuje v souladu se zakonem o zaddvani verejnych zakdzek smluvni vztahy s dodavateli
projektové dokumentace a nasledné realizace staveb,

qq) zajistuje ukoly spojené se sledovanim kvality a kvantity provadénych stavebnich praci
a dodavek, kontroluje dodrzovani norem a zasad technologie,

rr) predklada roc¢ni plan investic a zajistuje jeho plnéni,

ss) spolupracuje s dalSimi odbory ptisestavovani sttednédobého a ro¢niho planu investi¢nich akci,

tt) spolupracuje pfi vypisovani architektonické soutéZe pro feseni zvlast vyznamnych ukold
v ramci stavebniho rozvoje,

uu) provadi archivaci zpracované projektové dokumentace, investicnich akci a pfislusnych
smluvnich vztahu,

wv) provadi komplexni inZenyrskou ¢innost ve fazi projektové pfipravy investic Uradu,

ww) provadi komplexniinzenyrskou ¢innost ve fazi realizace stavebnich investic Ufadu aZ po jejich
odevzdani do provozu,

xx) provadi financovéni stavebnich investic Ufadu ve spolupraci se spravci prislunych
rozpoctovych kapitol, zajistuje prevedeni dokonéenych stavebnich investic do majetku Uradu,

yy) objedndva odborné opravarské prace a udrzbu pro detasovana pracovisté v Praze,

zz) pracuje v jednotném informacnim systému v zadavani objedndvek a smluv tykajicich se své
plsobnosti,

aaa) kontroluje a likviduje faktury za prace a doddvky v ramci své plisobnosti,
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bbb) plni  dalsi dkoly uloZené feditelem odboru nebo jeho  prostfednictvim

naméstkem/naméstkyni feditele.

(4) Oddéleni provozu a sluzeb plni zejména Ukoly uvedené v odstavci 3 pism. b), e) az u) a aaa) az
bbb).

(5) Oddéleni ucetnictvi pIni zejména ukoly uvedené v odstavci 3 pism. a) a b) a c) az nn).

(6) Oddéleni rozpoctu plni zejména ukoly uvedené v odstavci 3 pism. v) aZ ee).

(7) Oddéleni investic pIni zejména ukoly uvedené v odstavci 3 pism. 0o) az bbb).

(8) Vsechna oddéleni se podileji na plnéni tkolld uvedenych v odstavci 3 pism. c) a d) a ccc).

Cl. 30

Odbor planovani, fizeni a fondt

(1) Odbor planovani, fizeni a fondd, v jehoz Cele stoji feditel odboru, se ¢leni na

a)
b)

oddéleni planovani a fizeni,
oddéleni projektova kancelar, jehoz soucasti je pracovni skupina EU fond(

(2) Dalsimi vedoucimi zaméstnanci odboru planovani, fizeni a fondd jsou

a)
b)

vedouci oddéleni planovani a fizeni,
vedouci oddéleni projektova kancelar,

ktefi jsou vedoucimi zaméstnanci 1. stupné fizeni.

(3) Odbor planovani, fizeni a fondl zejména

a)
b)
c)
d)
e)
f)
8)

h)

zpracovava a reviduje sttednédobé a kratkodobé plany Uradu,

koordinuje pldnovaci ¢innost samostatnych organizaénich celk(i Uradu,

provadi fizeni strategickych a operacnich rizik,

zajistuje spravu systému Fizeni rizik,

provadi optimalizaci relevantnich/identifikovanych procest a jejich workflow,

zaji$tuje spravu procesniho modelu Utadu,

zajistuje zavadéni aradové architektury a napliiovani jejich principtd a pravidla, podle kterych
se fidi uradova architektura (enterprise architektura),

zpracovava ve spolupraci s ostatnimi organizaénimi celky Ufadu Zpravu o &innosti NUKIB
a Zpravu o naplriovani Koncepce rozvoje Narodniho ufadu pro kybernetickou a informacni
bezpecnost,

zajistuje procesy integrace a koordinace projekt( a programd,

fidi vyznamné projekty a programy, poskytuje metodickou podporu pfi fizeni,

rozviji projektové manazery Utadu a dal$i potiebné role,

centralizuje a zavadi metodické postupy projektového fizeni Uradu,

implementuje legislativu i dobrou praxi v oblasti projektového fizeni Uradu,

provadi kontrolu spravné aplikace pravidel projektového fizeni na zakladé podminek
dle interniho normativniho aktu,

metodicky i prakticky podporuje projekty kofinancované z fond@ EU (Fizené ze strany Utadu),
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p) dohliZi na dodrZovani podminek dotace a korektni cerpani dotaci — v rozsahu svérenych
projektl a na zakladé upresnéni internimi predpisy a fidicimi dokumenty,

q) prFimo fidi, administruje a podili se na tvorbé a podani Zadosti — v rozsahu svérenych projektl
a na zakladé upresnéni internimi predpisy a fidicimi dokumenty,

r) spolupracuje s poskytovateli EU dotaci, posuzuje narodni politiky podpory z relevantnich EU
fondd (program IROP, oblast eGovernmentu a kybernetické bezpecnosti a jejich budouci
obdoby) a identifikuje a Fidi pfileZitosti pro zacileni EU-prostfedkl do poZadovanych oblasti
v kybernetické bezpecnosti,

s) monitoruje a rozdifuje rozsah sledovanych pfileZitosti Ufadu pro ¢erpani z EU fondd i za
hranice oblasti kybernetické bezpecnosti,

t) identifikuje a Fidi prileZitosti pro zacileni EU-prostfedkd do poZadovanych oblasti agend
a schopnosti NUKIB, nebo pro jejich podporu,

u) centralizuje a pomahad fidit portfolio zadosti, projekt(i a program@ Ufadu, koordinuje vstupy
z relevantnich nebo specializovanych oblasti projekt(, typa financovani a Urovni fizeni nebo
planovani NUKIB,

v) organizuje a fidi pfipravu a realizaci Prague Cyber Security Conference a CyberCon a podili se
pfimo na jejich realizaci,

w) provadi vzdélavaci a $kolici ¢innost pro zaméstnance Ufadu v oblasti projektového fizeni a ve
vybranych oblastech plsobnosti odboru.

(4) Oddéleni planovani a fizeni plni zejména Ukoly uvedené v odstavci 3 pism. a) az h).
(5) Oddéleni projektova kancelar plni zejména ukoly uvedené v odstavci 3 pism. i) az n).
(6) Pracovni skupina EU fond( pini zejména ukoly uvedené v odstavci 3 pism. o) az u).

(7) Vsechna oddéleni se podileji na pInéni tkolld uvedenych v odstavci 3 pism. v) az w).

Cl. 31
Oddéleni persondlnich véci a vzdélavani

(1) V cele oddéleni persondlnich véci a vzdélavani stoji vedouci oddéleni.
(2) Oddéleni personalnich véci a vzdélavani zejména

a) koordinuje dle rozhodnuti vedeni Ufadu pfipravu a tvorbu strategickych a koncepénich
materiala v oblasti lidskych zdrojd, navrhuje interni pracovné pravni predpisy a dalsi interni
dokumenty fizeni v zabezpecovanych i souvisejicich oblastech,

b) spolupracuje s odborem pravnim pfi posuzovani novych pravnich predpist v pfipominkovém
fizeni predkladanych jinymi Ustfednimi organy statni sprdvy a na zapracovani stanovisek
k témto navrhim,

c) spolupracuje pti planovani lidskych zdrojd a zafazovani zaméstnancl do organizacnich celkd
v rdmci organizaéni struktury Ufadu,

d) spolupracuje svedoucimi jednotlivych utvarG a vedenim Ufadu pfi tvorbé systemizace
pracovnich mist a zabezpecovani organiza¢nich zmén,

e) provadi veskeré uUkony persondlni agendy spojené se vznikem, pribéhem a skoncenim
pracovniho poméru zaméstnancd,

f) provadi ve spolupraci s vedoucimi zaméstnanci organizacnich celkd Utadu vybér novych
zaméstnanctl Uradu a souvisejici ¢innosti,
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g) vede pfijimaci Fizeni s uchazeti o zaméstnani v Utadu,

h) zpracovdva koncepci vzdéldvacich a socidlnich programl pro zaméstnance Ufadu
a organizacné je zabezpecuje,

i) vede plany vzdélavani zaméstnancu, zajistuje vzdélavani zaméstnancl a pfipravuje podklady
pro teditele Ufadu pro uzavirani kvalifikaénich dohod se zaméstnanci pfi prohlubovani &i
zvySovani jejich kvalifikace,

j)  metodicky spolupracuje s vedoucimi zaméstnanci organiza¢nich celkd Ufadu pfi hodnoceni
zaméstnancl Uradu,

k) metodicky spolupracuje s vedoucimi zaméstnanci organizacnich celkl pfi tvorbé ¢i zméné
kompetenénich model(,

I) komplexné zabezpecuje agendu dohod o pracich konanych mimo pracovni pomér,

m) vede osobni spisy zaméstnancu,

n) zabezpecuje oblast odménovani a péce o zaméstnance,

o) pripravuje podklady pro rozpocet platovych a souvisejicich vécnych vydajli, sleduje jejich
cerpani,

p) zabezpetuje platovou agendu Uradu, pFipravuje navrhy pro odménovani zaméstnancd,

q) pfipravuje navrhy Uprav sloZzek platu v souvislosti s vyvojem Cerpdni rozpoctu,

r) zabezpecuje v€asné a spravné zpracovani mésicnich platl zaméstnanc,

s) vede evidenci mzdovych list a odpovida za jejich uloZeni,

t) zajistuje agendu dani z ptijm0 ze zavislé ¢innosti a pojistné na socidlni a zdravotni pojisténi,

u) zastupuje Utad pfi jednanich se Spravou socialniho zabezpeéeni a zdravotnimi pojistovnami,

v) sleduje a vyfizuje finanéni odmény dle kolektivni smlouvy pfi dovrseni stanovené doby trvani
pracovniho poméru,

w) zabezpetuje &innosti spojené se spravou Fondu kulturnich a socialnich potieb Ufadu,

x) ve spolupraci s oddélenim komunikace pfipravuje naborové akce Ufadu a prezentace na
socidlnich sitich zamérené na hledani novych zaméstnanct,

y) zaji$tuje inzerci pracovnich mist na webu Ufadu a na pracovnich portélech a zaji$tuje U¢ast na
veletrzich pracovnich pfilezitosti a obdobnych akcich,

z) spolupracuje na aktivitach Ufadu v ramci persondalniho marketingu, ve spolupraci s oddélenim
komunikace prezentuje volné pozice na socidlnich sitich,

aa) zabezpecuje agendu ochrany osobnich udaji zaméstnancl v oblasti pracovné pravnich vztah,

bb) projednava v soucinnosti s pfislusnymi vedoucimi zaméstnanci stiznosti zaméstnancl na vykon
prav a povinnosti vyplyvajicich z pracovnépravnich vztah(l a vede o tom zaznamy v osobnich
spisech,

cc) spolupracuje s odborem pravnim pfi zajistovani povinnosti ulozenych Ufadu jako evidenénimu
organu pri vedeni registru oznameni podle zak. ¢. 159/2006 Sb., o stfetu zajmQ, ve znéni
pozdéjsich predpisu,

dd) spolupracuje s Odborovou organizaci Ufadu ve vécech kolektivniho vyjednavani,

ee) plni dalsi pracovni Ukoly uloZzené naméstkem reditele.
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HLAVA IV.

ORGANIZACNI CELKY PODRIZENE NAMESTKOVI REDITELE URADU POVERENEMU RIZENiIM SEKCE
INFORMACNICH SYSTEMU

Cl. 32
Sekce informacnich systémt

(1) Sekce informacnich systém( se ¢leni na

a) odbor bezpecnosti informacnich a komunikacénich technologii,
b) odbor informacnich technologii a
c) oddéleni bezpecnosti satelitnich sluzeb.

(2) V cele Sekce informacnich systéma stoji naméstek reditele povéreny fizenim této sekce, ktery je
vedoucim zaméstnancem 3. stupné fizeni.

(3) Dalsimi vedoucimi zaméstnanci Sekce informacnich systém jsou

a) feditel odboru bezpecénosti informacnich a komunikacénich technologii,
b) feditel odboru informacnich technologii,

ktefi jsou vedoucimi zaméstnanci 2. stupné fizeni,

c) vedouci oddéleni bezpecnosti satelitnich sluzeb,
ktery je vedoucim zaméstnancem 1. stupné fizeni.
(4) Sekce informacnich systémi zejména

a) podili se na tvorbé koncepce bezpecnostni politiky statu,

b) zajistuje ovérovani Urovné ochrany elektronickych zafizeni, jednacich oblasti, zabezpecenych
oblasti nebo objektl proti Uniku utajovanych informaci formou kompromitujiciho vyzarovani,

c) zajistuje prosazovani ochrany utajovanych informaci v oblasti zpracovéani utajovanych
informaci v informacnich a komunikacnich systémech,

d) hodnoceni bezpecnosti komunikacnich a certifikaci informacnich systém{, stinicich komor,
kryptografickych pracovist a kryptografickych prostfedkd uréenych pro sbér, tvorbu,
zpracovani, ukladani, zobrazeni a pfenaseni utajovanych informaci,

e) podili se v rozsahu své plsobnosti a v soucinnosti s ostatnimi vécné prislusnymi organizacnimi
celky se na tvorbé& bezpe&nostni politiky Ufadu, spolupraci na mezindrodni Grovni a plnéni
mezindrodnich zavazk( vyplyvajicich z &lenstvi Ceské republiky v NATO, v EU av jinych
mezindrodnich organizacich,

f) zajistuje Fizeni kryptografické ochrany utajovanych informaci u organ( statu a podnikateld,

g) zajistuje vyrobu a distribuci kryptografickych material( k ochrané utajovanych informaci,

h) zajistuje rozvoj kryptologie, zakladni i aplikovany vyzkum a vyvoj v oblasti kryptologie
a kryptografickych prostredkd,

i) zajistuje budovani a chod komunikaénich a informacnich systémi Ufadu, véetné
komunikaéniho a datového spojeni Utadu,

j) zajituje v rozsahu stanoveném feditelem Ufadu ochranu utajovanych informaci v Ufadu,

k) zajistuje v ramci Uradu kontrolu dodriovani zésad ochrany utajovanych informaci,
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l) zajistuje koncepci piipravy ke krizovému fizeni statu v pasobnosti Ufadu a jeji soulad
s koncepci krizového fizeni statu,

m) zajistuje vyzkum a vyvoj v oblasti ochrany utajovanych informaci v informacnich
a komunikacnich systémech, a v oblasti bezpecnosti satelitnich sluzeb,

n) vede operativni evidence vypocetni a spojové techniky Uradu,

o) zajidtuje implementaci a provoz vefejné regulované sluzby (PRS) v Ceské republice v rdmci
globdlniho naviga¢niho druZicového systému Galileo,

p) plnidal$i Gkoly stanovené feditelem Utfadu, zvlaétnimi pravnimi predpisy a internimi akty fizeni
v ramci jednotlivych odbor0.

Cl. 33
Odbor bezpecnosti informacnich a komunikaénich technologii

(1) Odbor bezpecnosti informacnich a komunikacnich technologii, v jehoz ele stoji feditel odboru, se
¢leni na

a) oddéleni vyvoje kryptografickych prostiedkd,

b) oddéleni certifikaci informacnich a komunikacnich systémd,

c) oddéleni certifikaci kryptografickych prostfedkd a pracovist,

d) oddéleni Tempest,

e) oddéleni Narodni distribucni stfedisko, jehoZ soucasti je pracovni skupina CDA (Crypto
Distribution Authority),

f) oddéleni odborné podpory,

g) oddéleni kryptologickych analyz.

(2) Dalsimi vedoucimi zaméstnanci odboru bezpecnosti informacnich a komunikacnich technologii
jsou

a) vedouci oddéleni vyvoje kryptografickych prostredka,

b) vedouci oddéleni certifikaci informacnich a komunikacnich systémd,
c) vedouci oddéleni certifikaci kryptografickych prostfedkd a pracovist,
d) vedouci oddéleni Tempest,

e) vedouci oddéleni Narodni distribucni stfedisko,

f) vedouci oddéleni odborné podpory,

g) vedouci oddéleni kryptologickych analyz,

ktefi jsou vedoucimi zaméstnanci 1. stupné fizeni.
(3) Odbor bezpecnosti informacnich a komunikacnich technologii zejména

a) vytvari koncepci rozvoje ochrany utajovanych informaci v oblasti bezpecnosti informacnich
a komunikacnich systému, v oblasti kryptografické ochrany a ochrany pred Unikem
utajovanych informaci kompromitujicim vyzafovanim, s vazbami na jiné obory a sluzby
s celostatni a mezinarodni pldsobnosti,

b) plni tkoly Narodniho stfediska pro bezpecénost informacnich systémd,

c) provadi certifikaci informacnich systému pouzivanych k nakladani s utajovanymi informacemi,
zajistuje styk s Zadateli o certifikaci informacnich systémd, poskytuje informace a konzultace
souvisejici s certifikacnim fizenim a vede agendu s touto cinnosti spojenou,

d) schvaluje projekty bezpecnosti komunikacénich systému pouzivanych k nakladani's utajovanymi
informacemi,
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e) zajistuje poradenskou ¢innost pfi vyvoji informacnich a komunikacénich systéma pro nakladani
s utajovanymi informacemi u organda statu,

f) zpracovavd odborna vyjadieni a stanoviska z oblasti ochrany utajovanych informaci
v informacnich a komunikacnich systémech a kryptografické ochrany, shromazduje poznatky
a zpracovava metodické materidly k jejich bezpecnosti,

g) koordinuje dil¢i ¢innosti jim povérenych organ( statu a jinych subjektl v oblasti certifikaci,

h) zpracovavd a vyddvda bezpecnostni standardy pro oblast bezpecnosti informacnich
a komunikacnich systému, kryptografické ochrany a ochrany pred Unikem utajovanych
informaci kompromitujicim vyzarovanim,

i) vede prehled a evidenci certifikovanych informacnich systém, provadi naslednou kontrolu
dodrZzovani podminek certifikace v certifikovanych informacnich systémech, posuzuje
a schvaluje zmény v certifikovanych informacénich systémech,

j) zajistuje pInéni Glohy Uradu jako organu pro bezpeénostni akreditaci informacnich systéma
nakladajicich s utajovanymi informacemi pro NATO a EU a jiné mezindrodni organizace,

k) provadi hodnoceni informacnich systému nakladajicich s utajovanymi informacemi NATO a EU
a jinych mezinarodnich organizaci,

[) provadi styk s orgdny NATO a EU a jinych mezinarodnich organizaci pro zajisténi akreditace
informacnich systémud a prlbéznou kontrolni c¢innost v akreditovanych systémech podle
pozadavk( NATO a EU a jinych mezinarodnich organizaci,

m) specifikuje, zadadva a odborné Fidi vyzkumné-vyvojové prace zajistujici implementaci
bezpecnostnich funkci komunikaénich a informacnich systémd,

n) plni dkoly Narodniho stfediska pro méreni kompromitujiciho vyzarovani (National TEMPEST
Authority),

o) navrhuje metody a postupy hodnoceni elektrickych a elektronickych zatizeni, jednacich oblasti,
zabezpecenych oblasti nebo objektl z hlediska Uniku utajovanych informaci prostfednictvim
kompromitujiciho vyzarovani, zajistuje styk s Zadateli o provedeni hodnoceni elektrickych
a elektronickych zatizeni, jednacich oblasti, zabezpecenych oblasti nebo objektl z hlediska
Uniku utajovanych informaci prostfednictvim kompromitujiciho vyzarovani, poskytuje
informace a konzultace potiebné k certifikaci informacnich systémd nebo pro schvaleni
projektu bezpecnosti komunikacnich systému, zabezpecuje a provadi Skoleni a osvétovou
¢innost v oblasti kompromitujicich vyzafovani,

p) provadi analyzy a hodnoceni elektrickych a elektronickych zafizeni z hlediska uniku
utajovanych informaci prostfednictvim kompromitujiciho vyzarovani,

g) provadi zénové hodnoceni prostord uréenych pro zpracovani utajovanych informaci,

r) provadi analyzy a hodnoceni kryptografickych prostfedkl z hlediska ochrany proti
kompromitujicimu vyzarovani,

s) provadi certifikaci stinicich komor urcenych pro ochranu utajovanych informaci a vede jejich
seznam,

t) koordinuje dil¢i ¢innosti jim povérenych organ( statu a jinych subjekt(l v oblasti hodnoceni
elektrickych a elektronickych zatizeni, jednacich oblasti, zabezpecenych oblasti nebo objekt(
z hlediska uniku utajovanych informaci prostfednictvim kompromitujiciho vyzarovani,

u) provadi na Zadost odpovédné osoby kontrolu, zda v jednaci nebo zabezpecené oblasti
nedochazi k nedovolenému poutziti technickych prostfedkd uréenych k ziskavani informaci,

v) provadi specializovanou odbornou cinnost pti zabezpecovani ochrany jednacich oblasti
a zabezpecCenych oblasti a objektd proti uniku utajovanych informaci prostrednictvim
kompromitujiciho vyzarovani u organt statu a jinych subjektd,

w) provadi na zadost feditele Uradu specializovanou odbornou €innost pfi zabezpe€ovani ochrany
jednacich oblasti a zabezpelenych oblasti a objektl proti Uniku utajovanych informaci
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prostfednictvim nedovoleného pouziti technickych prostfedk( uréenych k ziskavani informaci
nebo prosttednictvim kompromitujiciho vyzarovani,

x) plni dkoly Narodniho bezpecnostniho komunikacniho stfediska (NCSA),

y) zabezpecuje a provadi certifikaci kryptografickych prostfedkll a stanovuje bezpecnostni
standardy v oblasti certifikace kryptografickych prostfedkd, zajistuje styk s Zadateli o certifikaci
kryptografickych prostfedkll, poskytuje informace a konzultace souvisejici s certifikacnim
Fizenim a vede agendu s touto &innosti spojenou, vede seznam materialu Ufadu kategorie CCl,

z) navrhuje metody a postupy certifikace kryptografickych prostredki z hlediska hodnoceni jejich
ochrany proti kompromitujicimu vyzatrovani,

aa) provadi certifikaci kryptografickych pracovist, zajistuje styk s Zadateli o certifikaci
kryptografickych pracovist, poskytuje informace a konzultace souvisejici s certifikacnim
fizenim a vede agendu s touto ¢innosti spojenou,

bb) podili se na zajistovani vefejnych zakdzek Uradu v oblasti vyzkumu, vyvoje a vyroby
kryptografickych prostiedkd,

cc) vytvari narodni politiku kryptografické ochrany,

dd) provadi a zabezpecuje aplikovany vyzkum a vyvoj kryptografickych prostiedkd,

ee) provadi a zabezpecuje vyzkum a vyvoj v oblasti aplikované kryptografie,

ff) provadi analyzy a hodnoceni Sifrovych systém a kryptografickych algoritm( urcenych
k ochrané utajovanych informaci,

gg) plni tkoly kryptografické ochrany vyplyvajici z ¢lenstvi CR v EU a NATO,

hh) zajistuje ¢innost Narodniho distribu¢niho stfediska (NDS), pokud jde o vyrobu a evidenci
kryptografického materidlu (KM) a materialu k zajisténi funkce kryptografického prostredku
(MZF), distribuci a evidenci KM CR, EU a KM na zakladé mezinarodni smlouvy prostfednictvim
CDA CZ, distribuci a evidenci KM NATO a KM pro vojenské Ucely prostfednictvim NDA CZ (MO),
a mezinarodni prepravu KM prostiednictvim kuryrni sluzby z/do CR, na zakladé smlouvy,

ii) vede evidenci kryptografickych dokument( a pracovnik( kryptografické ochrany,

ji) vede evidenci kompromitaci klicovych a heslovych materiall, kryptografickych prostiedk
a systémd,

kk) podili se na zajisténi servisu a Udrzbé kryptografickych prostfedkd EU, NATO a smluvnich stran,

Il) zajistuje servis a udrzbu specidlniho zafizeni pro vyrobu klicového materidlu a materialu
k zajiSténi funkce kryptografického prostfedku,

mm) zajistuje vyvoj novych technologii a vyrobnich zafizeni na vyrobu klicovych materidlQ
a kryptografickych prostfedkll a vyvoj v oblasti jejich zabezpeceni proti neopravnéné
manipulaci pfi pfepravé,

nn) provadi kontrolni &innost v oblasti KM EU na Gzemi CR a poskytuje soucinnost pfi provadéni
kontrol ze strany organt EU,

00) provadi ovérovani odborné zpUsobilosti pracovnikl kryptografické ochrany (zkousky zvlastni
odborné zpUsobilosti) v rozsahu specialni obsluhy kryptografické ochrany a vydava osvédceni
o zvlastni odborné zpUsobilosti pracovnika kryptografické ochrany v rozsahu specialni obsluhy
kryptografické ochrany,

pp) podili se na vykonu statniho dozoru ve vybranych oblastech ochrany utajovanych informaci
v ramci Ceské republiky,

qq) vykonava kontrolu ve vybranych oblastech ochrany utajovanych informaci dle zdkona,

rr) podili se ve své plsobnosti na metodické ¢innosti ve vybranych oblastech ochrany utajovanych
informaci v organech statu a u jinych subjektd,

ss) podili se na tvorbé pravnich predpisd, internich aktl fizeni a na uzavirani smluvnich vztah,

tt) schvaluje zpUsobilost materidlu k zabezpeceni funkce kryptografického prostiedku,
a prostredkd zajistujicich kryptografickou ochranu prenasené taktické informace,
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uu) schvaluje projekty zastavby kryptografickych prostfedkd do mobilnich rozmistitelnych
systéma,

vv) provadi akademickou ¢innost a spolupracuje s akademickou sférou v oblasti teoretické
a aplikované kryptologie, véetné postkvantové kryptografie a kvantovych technologii, plni roli
aplika¢niho garanta v téchto oblastech,

ww) provadi a koordinuje analyzy bezpecnosti kryptografickych algoritma,

xx) vyviji a schvaluje narodni Sifrové algoritmy a narodni kryptografickd schémata pro ochranu
utajovanych informaci,

yy) provadi styk s orgdny NATO a EU a jinych mezindrodnich organizaci v oblasti kryptologie
a kvantovych technologii,

zz) provadi styk s orgdny NATO a EU a jinych mezinarodnich organizaci pro zajisténi mezinarodni
certifikace (schvaleni) kryptografickych prostfedk( témito organizacemi,

aaa) vramci Ceské republiky vytvari metodiku pro distribuci kryptografického materialu EU
a smluvnich stran,

bbb) poskytuje odbornou podporu v oblasti védy, vyzkumu a inovaci, pokud jde o projekty tykajici
se ochrany utajovanych informaci, kryptografické ochrany utajovanych a citlivych informaci,
ochrany pfed unikem informaci prostfednictvim kompromitujiciho vyzafovani a v oblasti
bezpecnosti satelitnich sluzeb,

ccc)zadava verejné zakazky v oblasti vyzkumu a vyvoje ve vybranych oblastech ochrany
utajovanych informaci, provadi hodnoceni Zadosti uchazecl na feSeni jednotlivych projekt(,
podili se na pripravé smluv s resiteli vyzkumnych a vyvojovych projektd,

ddd) koordinuje sbér vyzkumnych zamérd pro viechny oblasti ¢innosti Uradu, predklada ke
schvaleni Vyzkumny zamér U¥adu a vypracovéava Zpravu o pInéni vyzkumného zaméru Uradu
za prislusny rok,

eee) vypracovava navrh rozpoctu pro oblast vyzkumu a vyvoje Uiadu a vede piehled Eerpani
finanénich prostredkd uréenych pro oblast vyzkumu a vyvoje,

fff) podili se na legislativni tvorbé novych pravnich predpist s celostatni pisobnosti ve vybranych
oblastech ochrany utajovanych informaci,

ggg) podili se na piipravé nelegislativnich material predkladanych Ufadem viddé Ceské
republiky, Parlamentu Ceské republiky, pop¥ipadé dal$im organdim statu,

hhh) zajistuje a provadi distribuci kryptografického materidlu EU a smluvnich stran,

iii) podili se na zajistovani servisu kryptografickych prostfedkd EU a smluvnich stran,

jii) zabezpecuje a provadi ovérovani odborné zplsobilosti pracovnik(, ktefi se budou seznamovat
s informacemi s krypto EU, a k tomu vydava pfislusnou autorizaci,

kkk) provadi kontrolni ¢innost v oblasti kryptografického materialu EU a poskytuje soucinnost pfi
provadéni kontrol organ( EU.

(4) Oddéleni vyvoje kryptografickych prostfedkl pIni zejména ukoly uvedené v odstavci 3 pism. bb),
dd), ee) a mm). Podili se na feSeni tkoll xx) a yy).

(5) Oddéleni certifikaci informacnich a komunikacnich systém( pini zejména uUkoly uvedené
v odstavci 3 pism. b) aZ e), g), i) az m), x).

(6) Oddéleni certifikace kryptografickych prostfedkd a pracovist plni zejména ukoly uvedené
v odstavci 3 pism. g), x), y), z), aa), 0o), pp), rr), tt), uu) a zz).

(7) Oddéleni Tempest pini zejména Ukoly uvedené v odstavci 3 pism. n) az w), z) a nn).
(8) Oddéleni Narodni distribucni stfedisko pIni zejména ukoly uvedené v odstavci 3 pism. gg) az 0o).

(9) Oddéleni odborné podpory plni zejména tkoly uvedené v odstavci 3 pism. |, bb, ss, bbb) az ggg).
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(10) Pracovni skupina CDA plni zejména ukoly uvedené v odstavci 3 pism. aaa), hhh) az kkk).
(11) Oddéleni kryptologickych analyz plni zejména tkoly uvedené v odstavci 3 pism. ff), vw) aZ yy).

(12) VSechna oddéleni a pracovni skupiny odboru bezpecnosti informacnich a komunikacnich
technologii se podili na pInéni Gkoll uvedenych v odstavci 3 pism. a), e), f), h), pp), aq), bbb), ccc)
a ddd).

Cl. 34
Odbor informacnich technologii

(1) Odbor informacnich technologii, v jehoz Cele stoji feditel odboru, se ¢leni na

a) oddéleni sitové infrastruktury a dohledu, vjehoz rdmci je ustavena pracovni skupina
provozniho dohledu,

b) oddéleni serverové infrastruktury,

c) oddéleni klientské podpory v ramci néhoz je ustavena pracovni skupina uzivatelské podpory,

d) oddéleni podpory aplikaci a rozvoje a

e) oddéleni planovani, ekonomiky a logistiky v IT.

(2) Dalsi vedoucimi zaméstnanci odboru informacnich technologii jsou

a) vedouci oddéleni sitové infrastruktury a dohledu,

b) vedouci oddéleni serverové infrastruktury,

c) vedouci oddéleni klientské podpory,

d) vedouci oddéleni podpory aplikaci a rozvoje a

e) vedouci oddéleni planovani, ekonomiky a logistiky v IT,

ktefi jsou vedoucimi zaméstnanci 1. stupné fizeni.
(3) Odbor informacnich technologii zejména

a) vytvafi dlouhodobé strategie Ufadu v oblasti informacnich systémi a jeho komunikaéni
infrastruktury, koordinuje vyvoj, provoz, inovace a udribu informacnich a komunikacnich
systém@ Ufadu a zajistuje jejich slucitelnost s celostatni informacni politikou a dalsimi
mezindrodnimi pozadavky,

b) zabezpetuje vystavbu, spravu, provoz a Gdribu informaénich a komunikaénich systémd Utadu,

c) zabezpecuje vystavbu, spravu, provoz a udrzbu informacnich a komunikacnich systém{
externich statnich organ( a jinych subjektl umisténych v Utadu, které U¥ad vyuziva pro plnéni
svych povinnosti,

d) spolupracuje s ostatnimi organiza¢nimi celky pfi uzavirdni smluv Ufadu tykajicich se vnitfnich
informacnich systému, komunikaénich a dalSich informacnich systémd,

e) stanovuje vnitfni provozni podminky vcéetné dokumentace pro provoz komunikacnich
a informacnich systém0@ Uradu,

f) vede operativni evidenci vypocetni a spojové techniky Ufadu, spolupracuje pfi jeji
inventarizaci,

g) navrhuje vyfazovani vypocetni a spojové techniky Uradu a poskytuje soucinnost pfi jejim
vyfazeni,

h) organizuje a provadi pofizovani nové vypocetni a spojovaci techniky a softwarovych
prostiedk(l, v pfipadé zadavani verejnych zakdzek v této oblasti spolupracuje s odborem
pravnim,
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i) vyfizuje odlvodnéné pozadavky na spotfebni material k vypocetni a spojové technice,

i) podili se na tvorbé internich normativnich aktl a na uzavirani obchodnich smluv a vztaht ve
své vécné plsobnosti,

k) zajistuje objedndavani, bezpecné ukladani, distribuci a spravu uznavanych elektronickych
podpisti zaméstnanct UFadu od vybraného akreditovaného poskytovatele,

I) zajistuje nakup a spravu kvalifikovanych systémovych certifikatd a ndkup ¢asovych razitek,

m) podili se na zajisténi technickych prostfedk( pro Portal NUKIB,

n) plni dalsi pracovni Ukoly uloZzené naméstkem reditele.

(4) Vsechna oddéleni plni zejména ukoly stanovené v odstavci 3 pism. a) aZ n).

Cl. 35
Oddéleni bezpecnosti satelitnich sluzeb

(1) V cele oddéleni bezpecnosti satelitnich sluzeb stoji vedouci oddéleni.
(2) Oddéleni bezpecnosti satelitnich sluzeb zejména

a) vytvafi a udrzuje plan fizeni PRS, ktery stanovi podminky pro vyuZivani PRS a vyrobu zafizeni
PRS,

b) vypracovava a aktualizuje podrobné provozni predpisy umoziiujici spravné vyuzivani PRS,

c) urcuje a spravuje skupiny uZivatell PRS, stanovuje a fidi jejich pristupova prava,

d) je kontaktnim bodem pro trvalé spojeni s bezpe¢nostnim stfediskem PRS,

e) bezpecnostnimu stfedisku PRS oznamuje vSechny bezpecnostni incidenty narusujici
bezpecnost PRS,

f) zajistuje management pfistupovych klicd k PRS,

g) sleduje vSechny aspekty ovliviiujici bezpecnost PRS,

h) vyhodnocuje rizika a pfijima prislusna napravna a preventivni opatreni,

i) fidi a kontroluje vyrobu, drieni a pouzivani p¥ijimac PRS fyzickymi osobami na izemi Ceské
republiky a pravnickymi osobami se sidlem v Ceské republice,

j) zajistuje bezpe&nostni akreditaci pro subjekty usazené na uzemi CR vyvijejici nebo vyrabéjici
pfijimace PRS nebo bezpecnostni moduly,

k) provadi inspekce u vsech subjektll nakladajicich s polozkami PRS a informacemi PRS
a usazenych na Gzemi CR,

[) predkladd Evropské komisi a Agenture Evropské unie pro kosmicky program (EUSPA) zpravu
o dodrzovani spolec¢nych minimalnich standardd,

m) zastupuje CR v pracovnich skupinach fesicich problematiku bezpe&nosti GNSS Galileo a PRS,
GOVSATCOM, Secure Connectivity,

n) zajistuje komunikaci s uzivateli PRS, GOVSATCOM, Secure Connectivity,

o) plni dalsi pracovni Ukoly uloZzené ndméstkem feditele.
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HLAVA 'V

ORGANIZACNI CELKY PODRIZENE NAMESTKOVI REDITELE URADU
POVERENEMU RIZENiM SEKCE STRATEGICKYCH AGEND A SPOLUPRACE

Cl. 36
Sekce strategickych agend a spoluprace

(1) Sekce strategickych agend a spoluprace se ¢leni na

a) odbor centralni analytiky,

b) odbor cviceni a vzdélavani,

c¢) odbor mezinarodni spoluprdce a Evropské unie,
d) oddéleni narodnich strategii a politik a

e) oddéleni védy, vyzkumu a inovaci.

(2) V cele sekce strategickych agend a spoluprace stoji naméstkyné reditele povérena fizenim této
sekce, kterd je vedoucim zaméstnancem 3. stupné fizeni.

(3) Dalsimi vedoucimi zaméstnanci sekce strategickych agend a spoluprace jsou

a) reditel odboru centralni analytiky,
b) reditel odboru cviceni a vzdélavani,
c) reditel odboru mezinarodni spoluprace a Evropské unie,

ktefi jsou vedoucimi zaméstnanci 2. stupné fizeni,

d) vedouci oddéleni narodnich strategii a politik,
e) vedouci oddéleni védy, vyzkumu a inovaci,

ktefi jsou vedoucimi zaméstnanci 1. stupné fizeni.
(4) Sekce strategickych agend a spoluprace zejména

a) zajistuje analyzu a monitoring kybernetickych hrozeb, rizik a aktualnich trendd v kybernetické
bezpecnosti,

b) zajistuje zastupovani Ceské republiky v orgdnech mezinarodnich organizaci piisobicich v oblasti
kybernetické bezpecnosti,

c) spolupracuje s narodnimi i mezindrodnimi organizacemi podilejicimi se na zajistovani
bezpecnosti kybernetického prostoru,

d) zajistuje poradani a Ucast na kybernetickych cvi¢enich na narodni a mezinarodni Grovni,

e) provadi osvétovou a vzdélavaci ¢innost v oblasti kybernetické bezpecnosti,

f) Fidi a koordinuje vyzkum a vyvoj v oblasti kybernetické bezpecnosti,

g) zajistuje v rozsahu své pdsobnosti bezpe&nostni politiku Utadu, plnéni mezindrodnich zavazk
a spolupraci na mezinarodni Urovni pfi realizaci predpist vyplyvajicich z €lenstvi Ceské
republiky v NATO, EU a v jinych mezinarodnich organizacich,

h) pfipravuje Narodni strategii kybernetické bezpecnosti a Akéni plan k Narodni strategii
kybernetické bezpecénosti,

i) zpracovdva Zpravy o stavu kybernetické bezpe¢nosti Ceské republiky,

i) plni dalsi Gkoly a povinnosti stanovené feditelem U¥adu v rozsahu pravnich predpisd v oblasti
kybernetické bezpecnosti.
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Cl. 37
Odbor centralni analytiky

(1) Odbor centralni analytiky, v jehoZz Cele stoji feditel odboru, se dale ¢leni na

(2)

(3)

a)
b)
c)

oddéleni strategickych analyz,
oddéleni informacniho Setfeni a
oddéleni spravy a analyzy dat.

Dalsimi vedoucimi zaméstnanci odboru centralni analytiky jsou

a)
b)
c)

vedouci oddéleni strategickych analyz,
vedouci oddéleni informacniho Setreni,
vedouci oddéleni spravy a analyzy dat.

ktefi jsou vedoucimi zaméstnanci 1. stupné fizeni.

Odbor centralni analytiky zejména

a)

b)

c)

provadi analyzu a monitoring kybernetickych hrozeb, rizik a aktudlnich trendd v kybernetické
bezpecénosti,

podili se na vyméné informaci o bezpecnostnich hrozbach v kybernetickém prostoru s organy
statni spravy, povinnymi subjekty (dle zdkona o kybernetické bezpecénosti) a zahrani¢nimi
partnery,

podili se na rozvoji a implementaci pokrocilé analytické kapacity CTI (Cyber Threat Intelligence)
(ve spolupraci s odborem vladni CERT),

spolupracuje v oblasti kybernetickych hrozeb, trendll a analyzy, sbéru a spravy dat s pracovisti
verejného a soukromého sektoru na ndrodni i mezindrodni Urovni, kterd se podileji na
zajistovani bezpecnosti kybernetického prostoru,

podili se na pfednaskové a pedagogické ¢innosti Uradu v oblasti kybernetickych hrozeb, trend(
a analyzy, sbéru a spravy dat pro verejnost ¢i odbornou verejnost,

poskytuje konzultaci jinym organizac¢nim celklim v oblasti kybernetickych hrozeb a trend,
podili se na pfipravé podkladl pro jednani se zahrani¢nimi partnery (ve spolupraci s odborem
mezindrodni spoluprace a Evropské unie),

podili se na pripravé podkladd pro 7adost feditele Uradu o vyhldseni nouzového stavu
a posuzuje, zda rozhodnuti nebo opatfeni obecné povahy vydana Ufadem pied vyhlasenim
nouzového stavu nejsou ve vécném rozporu s krizovymi opatfenimi vyhladenymi vldadou Ceské
republiky, (ve spolupraci s odborem regulace, odborem kontroly a odborem vladni CERT),
poskytuje odboru cvi¢eni a vzdéldvani konzultace ke cvi¢enim kybernetické bezpecnosti
a téchto cviceni se Ucastni na narodni i mezinarodni Urovni,

provadi informacni Setfeni v oblasti cloud computingu a vystupy poskytuje odboru regulace
pro Uucely wvypracovani stanoviska k bezpecnosti sluZzeb cloud computingu a jejich
poskytovateld,

provadi informacdni Setfeni tykajici se kontrolovanych subjektl a vystupy poskytuje odboru
kontroly jako podklad pro provedeni kontroly,

provadi dalsi informacni Setfeni regulovanych i neregulovanych subjektll v kontextu
kybernetické bezpecnosti a vystupy poskytuje dalsim organizacnim celkdm ¢i partnerdm mimo
Urad,

m) provadi vyvoj a spravu analytickych a datovych nastroju,
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n) poskytuje dalsim organizacnim celkiim podporu v podobé datové analyzy ¢i vyvoje, spravy
a poskytovani datovych a analytickych nastrojq,

o) podili se na tvorbé obsahu k Portalu NUKIB,

p) plni dalsi pracovni Ukoly uloZzené naméstkyni reditele.

(4) Oddéleni odboru centralni analytiky v rozsahu své odbornosti pIni zejména nasledujici ukoly

a) oddéleni strategickych analyz Ukoly uvedené v odstavci 3 pism. a) az i) a 0),
b) oddéleni informacéniho Setreni pini Ukoly uvedené v odstavci 3 pism. j) az 1),
c) oddéleni spravy a analyzy dat plni Ukoly uvedené v odstavci 3 pism. m), n) a p).

Cl. 38
Odbor cviceni a vzdélavani

(1) Odbor cviceni a vzdélavani, v jehoz Cele stoji feditel odboru, se ¢leni na

a) oddéleni cviceni a
b) oddéleni vzdélavani.

(2) Dalsimi vedoucimi zaméstnanci odboru cvi¢eni a vzdélavani jsou

a) vedouci oddéleni cviceni a
b) vedouci oddéleni vzdélavani,

ktefi jsou vedoucimi zaméstnanci 1. stupné fizeni.
(3) Odbor cviceni a vzdélavani zejména

a) zajisfuje preventivni, vzdélavaci a osvétové aktivity Ufadu u viech cilovych skupin, porada
konference a seminare pro verejnost, podporuje vzdélavaci iniciativy a osvétové kampané,

b) koordinuje vzdélavani zaméstnancl verejné spravy v oblasti kybernetické bezpecnosti
a v oblasti utajovanych informaci, ve spolupraci s Ministerstvem vnitra, kraji, obcemi a dalSimi
institucemi prosazuje kybernetickou bezpecnost jako nutnou soucast vstupnich skoleni pro
Uredniky statni spravy i samospravy,

c) vytvériaspravuje e-learningovou platformu pro masové vzdélavani cilovych skupin, podporuje
a rozviji i dalsi moderni vyukové metody vedouci ke zvySeni Urovné vzdélanosti v oblasti
kybernetické bezpecnosti,

d) podporuje vzdélavaci a jiné instituce pfi Siteni osvéty v oblasti kybernetické bezpecnosti u Zakl
a studentl vSech stupnd, u pedagogl, usiluje o zarazeni tématiky kybernetické bezpecnosti do
ramcovych vzdélavacich programi a studijnich programd, podili se na tvorbé metodickych
a didaktickych materiala pro ucitele i zaky,

e) podporuje u studentll rozvoj talentu v oblasti kybernetické bezpecnosti, spolupracuje pfi
zprostiedkovani stazi studentt v ramci Utadu,

f) podili se ve spolupraci s Ministerstvem $kolstvi, mladeze a télovychovy Ceské republiky na
zvyseni poctu Skol zamérenych na kybernetickou bezpecnost, na zvySeni poctu studentl
a absolventl obor( a studijnich programd zamérenych na kybernetickou bezpecnost, a na
vytvoreni profesnich kvalifikaci pro kybernetickou bezpecnost,

g) podili se ve spolupraci s Ministerstvem prace a socialnich véci Ceské republiky na zvyseni
podpory a kapacity systému rekvalifikaci v oblasti kybernetické bezpec¢nosti,

h) zajistuje v souladu se zdkonem o uznavani vysledkd dal$iho vzdélavani, roli autorizaéniho
organu pro povolani v oblasti kybernetické bezpecnosti,
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i) provadéni kontroly autorizovanych osob a s ni souvisejici Ukony a spolupraci s odborem
pravnim na projednavani prestupkl vyplyvajici z kontroly a ukladani napravnych opatreni ve
spravnim fizeni navazujicim na vykon kontroly,

j) organizuje cviceni kybernetické bezpecnosti na narodni Urovni a podili se na pfipravach cviéeni
na mezinarodni urovni, kdy pfispiva k plnéni Gkold Uradu, které vyplyvaji z ¢lenstvi Ceské
republiky v NATO a EU a pripadné dalSich mezinarodnich dohod,

k) koordinuje zapojeni zaméstnanct pFisluinych celki Ufadu do exekuce cviéeni (zejména téch
mezinarodnich), koordinuje zapojeni expertll z ostatnich partnerskych narodnich organizaci
a instituci do mezinarodnich cviceni,

I) poskytuje podporu regulovanym subjektim a partneriim v oblasti pFiprav jejich vlastnich
cviceni kybernetické bezpec€nosti, organizuje a obsahové se podili na Skolenich a workshopech
v rdmci konceptu train-the-trainer pro zdjemce z fad regulovanych subjekt( a partnerq,

m) kontinudlné rozviji koncept cvi¢eni a tréninkd kybernetické bezpecnosti na zadkladé
nejnovéjsich trend a poznatkd v oboru a svyuZitim zjisténi z probéhlych cviceni aktivné
vyhleddva a rozviji moZnosti spoluprace se zahrani¢nimi partnery v relevantnich oblastech,

n) sdili poznatky ze cvi¢eni a osvétovych aktivit s ostatnimi celky Ufadu,

o) plni dalsi pracovni ukoly uloZzené naméstkem reditele.

(4) Oddélenivzdélavani pini ukoly uvedené v odstavci 3 pism. a) az i).

(5) Oddéleni cviceni plni ukoly uvedené v odstavci 3 pism. j) az m).

Cl. 39
Odbor mezindrodni spoluprace a Evropské unie

(1) Odbor mezinarodni spoluprace a Evropské unie, v jehoz Cele stoji feditel odboru, se cleni na

a) oddéleni multilateralni spoluprace |,
b) oddéleni multilaterdlni spoluprace Il a
c) oddéleni bilateralni spoluprace.

(2) Dalsimi vedoucimi zaméstnanci odboru mezinarodni spoluprace a Evropské unie jsou

a) vedouci oddéleni multilateralni spoluprace |,
b) vedouci oddéleni multilateralni spoluprace ll,
c) vedouci oddéleni bilateralni spoluprace,

ktefi jsou vedoucimi zaméstnanci 1. stupné fizeni.
(3) Odbor mezinarodni spoluprace a Evropské unie zejména plni tyto ukoly

a) aktivné usiluje o rozvoj mezinarodni spoluprace v oblasti pisobnosti Utadu,

b) navazuje, udrzuje a rozviji kontakty se zahrani¢nimi partnery, shromazduje a zpracovava o nich
informace s cilem jejich optimalniho vyuZiti v ramci Utadu,

c) stanovuje a priibéiné vyhodnocuje priority pro bilateralni spolupraci Ufadu se zahraniénimi
partnery,

d) koordinuje a v soucinnosti s relevantnimi celky Ufadu pfipravuje podklady pro jednani se
zahraniénimi partnery na trovni vedeni Uradu,

e) pripravuje, koordinuje a prosazuje pozice CR k ndvrhdim préavnich tprav EU a pfi klicovych
jedndnich v EU, jinych mezinarodnich organizacich i bilateralné,

f) koordinuje a podili se na plnéni tkold Ufadu, které vyplyvaji z €lenstvi Ceské republiky v EU
a NATO,
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g) zajistuje plnéni informacnich povinnosti a dalSich zavazk( vaéi Evropské komisi a jinym
organlm zfizovanym predpisy Evropské unie v oblasti kybernetické bezpecnosti,

h) vramci Uradu zpracovava nebo koordinuje zpracovani dokument(i podléhajicich projednéni
ve Vyboru pro Evropskou unii podfizeném viadé Ceské republiky a odpovidd za jejich
projednani v resortni koordinacéni skupiné,

i) podili se, ve spoluprdci s prislusSnymi narodnimi gestory, na mezindrodni spolupraci v ostatnich
mezindrodnich organizacich (zejména OSN, OBSE, ITU, OECD),

j)  koordinuje aktivity Ufadu v oblasti mezindrodni rozvojové spoluprace (Cyber Capacity
Building),

k) Ucastni se relevantnich koordinacnich jednani Ministerstva zahrani¢nich véci v otdzkach
kybernetické bezpeénosti a zahrani¢né-bezpecnostni politiky,

l) shromaZduje, t¥idi a zpracovava informace v souvislosti se zahrani¢nimi styky Ufadu (zejména
zapisy z jednani, zpravy a zapisy z pracovnich cest, cizozemské pravni predpisy) a poskytuje je
na vyzadani k vyuZiti organizaénim celkéim U¥adu,

m) pFijimd a vyhodnocuje informace o aktivitich Ufadu ve vztahu k zahranidi, poskytované
organiza¢nimi celky U¥adu,

n) prispiva k $ifeni osvéty Siroké verejnosti v oblasti pasobeni Ceské republiky v mezindrodnich
organizacich ve vécech kybernetické bezpecnosti,

o) s vyjimkou ptipadl spadajicich do vécné plsobnosti jinych organizacnich celkl koordinuje
program zahranic¢nich navstév, ve vhodnych ptipadech v soucinnosti s Kabinetem reditele,

p) podili se na pfipravé internich aktu fizeni,

g) vsoucinnosti se Sekci personalistiky, prava a provozu koordinuje, organizuje a fidi proces
vysilani zaméstnanc( Uradu do zahranici jakozto Cyber attaché nebo narodnich expertd, nebo
za Ucelem kratkodobych stazi, pracovnich vyménnych pobytu a dalSich pracovné-vzdélavacich
aktivit,

r) koordinuje, zafizuje a administrativné pokryvd moZnost vzdélavani zaméstnancl
v zahranic¢nich kurzech, zejména EU a NATO, a to v soucinnosti s dalSimi relevantnimi celky,

s) prispivd ktvorb& a propagaci pozice CR k vykladu aplikace mezindrodniho prava
v kyberprostoru,

t) pfispiva ke spravné implementaci unijniho a mezinarodniho prava,

u) koordinuje Gkoly UFadu pfi sjednavéni mezinarodnich smluv a pravné nezavaznych dokumentd
o spolupréci a v souvislosti s jejich provadénim, véetné koncepci, pripravy podkladovych
material(, realizace expertnich jednani, zajistovani vnitrostatniho procesu schvalovani
a publikace,

v) poskytuje odboru cviceni a vzdélavani konzultace ke cvicenim kybernetické bezpecnosti
a téchto cviceni se Ucastni na narodni i mezinarodni Urovni,

w) spolupracuje s dal$imi organizaénimi celky na zajisténi pripravenosti Ufadu v pfipadé
kybernetickych krizi a krizovych situaci a prispivd ke koordinaci jejich feseni, zejména
zastupovanim v relevantnich organech EU a NATO, které se kybernetickym krizovym fizenim
zabyvaiji,

x) podilise na pripravé Prague Cyber Security Conference zejména pripravuje a realizuje program
a po obsahové strance zajistuje bilateralni jednani,

y) plni dalsi pracovni Ukoly uloZzené naméstkem reditele.

(4) Oddéleni multilateralni spoluprace 1 plni zejména ukoly uvedené v odstavci 3 pism. a), b), e), f),
g)l h)l i)l k)l S)I t) a u)'

(5) Oddéleni multilateralni spoluprace 2plni zejména ukoly uvedené v odstavci 3 pism. a), b), e), f),
g)l h)l k)l S)l t)l u) a W)'
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(6) Oddéleni bilateralni spoluprace plni zejména ukoly uvedené v odstavci 3 pism. a), b), c), d), e), j),
), m), n), o).

Cl. 40
Oddéleni narodnich strategii a politik

(1) V cele oddéleni narodnich strategii a politik stoji vedouci oddéleni, ktery je vedoucim
zaméstnancem 1. stupné fizeni.

(2) Oddéleni narodnich strategii a politik zejména

a) vyhodnocuje trendy v oblasti kybernetické bezpecnosti a na jejich zakladé pripravuje strategie
a politiky v oblasti kybernetické bezpecnosti a vyhodnocuje jejich plnéni,

b) ptipravuje pro Feditele Ufadu podklady ke koncepcim, strategiim, politikdm a trenddm
v oblasti kybernetické bezpecnosti,

c) zpracovava koncepce navrh(l pravnich Uprav, internich aktl Fizeni Ufadu a materidld
nelegislativni povahy predkladanych vliadé Ceské republiky a jejim organdm,

d) zpracovava vécna stanoviska k vyzkumu a vyvoji v oblasti kybernetické bezpecnosti,

e) podili se na budovani komunity expertt v oblasti kybernetické bezpecnosti, véetné organizace
odbornych setkani a konferenci,

f) podili se na organizaci a Ucastni se cvi¢eni kybernetické bezpecnosti a poskytuje k nim odboru
cvi¢eni a vzdélavani konzultace,

g) vykonava publikaéni a prednaskovou cinnost v oblasti koncepci, strategii, politik a trendl
kybernetické bezpecnosti,

h) poskytuje pravni poradenstvi a pfipravuje pravni stanoviska sekci strategickych agend
a spoluprdce v oblasti koncepci, strategii, politik a trend(i kybernetické bezpecnosti a odboru
vladni CERT v celém rozsahu jeho plisobnosti,

i) podili se na tvorbé obsahu k Portalu NUKIB,

j) podili se na pripravé a realizaci konference CyberCon, zejména sestavuje koncepci a urcuje
smérovani konference a strukturu Géastnikd a odpovida za programovou ¢ast,

k) plni dalsi pracovni tkoly uloZené naméstkem feditele.

Cl. 41
Oddéleni védy, vyzkumu a inovaci

(1) V cele oddéleni vyzkumu, vyvoje a inovaci stoji vedouci oddéleni, ktery je vedoucim
zaméstnancem 1. stupné fizeni.

(2) Oddéleni védy, vyzkumu a inovaci zejména

a) fidi a koordinuje vyzkum a vyvoj Utadu,

b) vypracovéva a napliiuje ve spolupraci s organizaénimi celky Ufadu cile Narodniho plénu
vyzkumu a vyvoje v oblasti kybernetické a informacni bezpecnosti a dalSich koncepcnich
dokumentd,

c) zodpovida za plnéni ukoll dle ¢lanku €. 7 Nafizeni Evropského Parlamentu a Rady (EU)
2021/887, kterym se zfizuje Evropské primyslové, technologické a vyzkumné centrum
kompetenci pro kybernetickou bezpecnost a sit narodnich koordinacénich center,
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d) poskytuje koordinaéni, metodickou a administrativni podporu pfi zapojovani Ufadu do
vyzkumnych projektd financovanych prostfednictvim vefejné podpory na vyzkum, vyvoj
a inovace a programu Evropské komise Horizont Evropa a Digitalni Evropa,

e) posuzuje a schvaluje v ramci své plsobnosti vysledky projektl financovanych z prostredki
verejné podpory na vyzkum, vyvoj a inovace.

CAST CTVRTA
VZTAHY URADU K ZAHRANICNIM PARTNERUM

Cl. 42

Vztahy Ufadu k zahrani¢nim partnerdm vyplyvaji z jeho ptisobnosti a postaveni a uskute¢riuji se

zejménas

a) prislusnymi urady cizich statl, odpovédnymi za kybernetickou bezpecnost a za vybrané oblasti
ochrany utajovanych informaci,

b) organy NATO, EU a dal$ich mezindrodnich organizaci, jichz je Ceska republika ¢lenem,

c) patentovymi Urady cizich statd.

CAST PATA
SPOLECNA, ZRUSOVACI A ZAVERECNA USTANOVENI

Cl. 43

(1) V radmci organiza¢ni struktury feditel Uradu zfizuje a rusi organizaéni celky, pracovni skupiny
a zvlastni tymy sloZzené ze zaméstnancu z rliznych organizacnich celkd.

(2) Organizovat, fidit a kontrolovat praci zaméstnancl zarazenych v pracovnich skupinach a tymech
a ddvat jim k tomu Ucelu zavazné pokyny, je opravnén rovnéz zameéstnanec, ktery neni vedoucim
zaméstnancem podle €l. 5 odst. 2, ale je k témto ¢innostem povéren.

(3) Platné interni normativni akty Uradu budou vykladany s pfihlédnutim k organizaéni zméné dle
Rozhodnuti feditele UFadu ,,0 provedeni organiza&ni zmény“.

(4) V ptripadé kompetencéniho sporu o tom, kterému organizacnimu celku nalezi véc do plsobnosti,
rozhodne s konecnou platnosti naméstek Sekce personalistiky, prava a provozu. V pfipadech, kdy
je jednou ze stran kompetencniho sporu Sekce personalistiky, prava a provozu, urci rozhodce
feditel Uradu dle vlastniho uvazeni tak, aby byla zachovana neutralita rozhodovani.

Cl. a4

(1) Vedouci zaméstnanci zodpovidaji za optimalni nastaveni kontrolniho systému véetné identifikace
rizik a prijeti opatrenik jejich vylouc¢eni nebo zmirnéni, jsou povinni priibézné zjistovat, posuzovat,
usmérnovat a vyhodnocovat vSechna rizika spojena s ¢innosti jimi fizeného organizacniho celku,
plnit funkci pfikazch operaci v uréeném rozsahu své plsobnosti podle této smérnice a dalSich
internich aktd fizeni a zajistovat vykon predbéiné, pribéiné a nasledné fidici kontroly pfi
hospodareni s finan¢nimi prostredky.
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(2) Organizacni celky, mezi nimiz neni vztah nadfizenosti a podfizenosti, jsou povinny pfi vyfizovani
své agendy mezi sebou spolupracovat. V pfipadé kompetenéniho sporu Feditel Ufadu uréi
organizacni celek odpovédny za spinéni ukolu.

Cl. 45

(1) Vedouci zaméstnanci jsou povinni v dobé své nepfitomnosti zajistit fadny chod jimi fizeného
organizacniho celku.

(2) Vedouci zaméstnanci odpovidaji za vypracovani popisli pracovnich ¢innosti u pfimo podfizenych
zaméstnancu.

(3) Vedouci zaméstnanci mohou povéfit nékterého z podfizenych zaméstnancli organizovanim,
fizenim a kontrolou prace jinych zaméstnancl, véetné opravnéni davat jim k tomu Ucelu zadvazné

pokyny.

<

.46

Prilohy
Nedilnou soucasti tohoto Organizacniho rfadu jsou pfilohy:
Pfiloha ¢. 1 — Organizaéni schéma Ufadu
PFiloha ¢. 2 — Ciselnik organizaénich celki Uradu se zavedenou zkratkou celku

Cl. 47

ZruSovaci ustanoveni

Tato smérnice rusi smérnici reditele Narodniho Uradu pro kybernetickou a informacni bezpecnost
¢.S14/2025 ,,Organizacni rad“.

Cl. 48

Ucinnost

Tato smérnice nabyva ucinnosti dnem 1. ¢ervence 2026.

Ing. Lukas Kintr

feditel Narodniho utradu pro kybernetickou a informacni bezpecnost
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Priloha — Organizacni struktura

Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB)
Reditel: Ing. Luk&$ Kintr

Sekce personalistiky, prava a provozu

o Odbor pravni

Zajistuje kompletni prévni servis pro provozni &innosti Ufadu a zabezpecuje plnéni rozliénych
povinnosti vyplyvajicich z postaveni Uradu jakoZto ustfedniho spravniho orgdnu. Odbor prévni je
zaroven administratorem vybérovych a zadavacich fizeni na vefejné zakazky, coz zahrnuje mimo
jiné i tvorbu a evidenci smluvni dokumentace. V neposledni fadé odbor pravni zodpovida za fizeni
o pfestupcich v rozsahu plsobnosti svéfené Ufadu, resp. zastfesuje i dalsi spravni fizeni vedend
Uradem.

» Oddéleni pravni a pfestupkové agendy
» Oddéleni pravni agendy a dvoustupnového rozhodovani
» Oddélenivefejnych zakazek

= Povéfenec pro ochranu osobnich udajl

o Odbor provozné ekonomicky (OPE)
= Oddéleniinvestic

Zadava a vede tvorbu investi¢nich projekty a zajistuje jejich realizaci. Predklada navrhy na
stavebni &innost a opravy investiéniho charakteru majetku Uradu a tyto navrhuje do rozpoétu
prislusného roku. Pripravuje a zajiStuje projektovou dokumentaci véetné projednani pro
jednotlivé akce a to v ramci predprojektové, projektové a realizacni ¢innosti. Podava jménem
Uradu Zadosti o tzemni rozhodnuti a stavebni povoleni a ostatni nutnd povoleni souvisejici
s realizaci projekt(. Pripravuje a realizuje stavby a opravy majetku mésta investi¢niho
charakteru, které budou realizovany na zakladé stavebniho povoleni. VVykonava funkci investora
na stavbach vSeho druhu, které pfipravil a které realizuje. ZajiStuje vSechny naleZitosti spojené
s uvedenim staveb do provozu.

» Oddélenirozpodtu

Mucednicka 1125/31, 616 00 Brno
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Oddéleni rozpoétu zajistuje pFipravu ndvrhu rozpoétu kapitoly rozpoétu 378-NUKIB, pfiprava
navrhu stfednédobého vyhledu a navrhu zavéreéného ucltu této kapitoly, véetné zpracovani
podkladi dodavanych od vécné prislusnych organizacnich celk( a sledovani jeho Cerpani.
Daéle je to podileni se na plnéni tkold funkce finanéniho manaZera pri financovani projektu
Uradu, provédéni rozpisu rozpoétu Ufadu na dany rozpodtovy rok a v souladu se zékonem
¢. 320/2001 Shb., o finan&ni kontrole, v platném znéni, plni funkci spravce rozpod&tu kapitoly 378-
NUKIB. Do ndplné oddéleni rozpodtu také néleZi funkce zastupovéni Uradu pfed Ministerstvem
financi a odpovédnost za ekonomické vystupy Uradu pfedévané ISSP a na Ministerstvo financi.

= Oddéleni ucetnictvi

Oddéleni ucetnictvi zajisStuje pro vécné pfislusné organizaéni celky uctovani spravnich
poplatkii a pokut v ptsobnosti Uradu, organizuje a metodicky usmérriuje inventarizaci majetku.
V souladu se zakonem ¢. 320/2001 Sb., o finanéni kontrole, plni funkci hlavni Gdcetni kapitoly
378-NUKIB. Déle zabezpeduje provadéni Gdetni uzdvérky za dand ucetni obdobi, odpovédnost
za Udetni vystupy Uradu, zajistuje chod pokladny Ufadu, agendu tuzemskych i zahraniénich
pracovnich cest (ZPC) v rozsahu daném internimi normativnimi akty, agendy souvisejici se ZPC

a zajistuje platebni styk — bezhotovostni, hotovostni, zprostfedkovava styk s bankami a agendu
platebnich karet ve spolupréci s CNB.

» Oddéleni provozu a sluzeb

Koordinuje a zabezpeduje materidlné technické zabezpedeni Uradu vyjma prostiedki
informacéni a komunikaéni techniky, vede evidenci movitého a nemovitého majetku Uradu
a provadi jeho inventarizaci. Dale koordinuje azabezpecuje sluZzby spojené se spravou
nemovitého majetku, podili se na koordinaci provozu v objektech Ufadu, zajistuje styk
s vnéjsimi organizacemi ve spravé budov (dodavky energii, vody, plynu, tepla atd.) a zajiStuje
revizni zpravy na technologicka zafizeni. Dozoruje nad udrZbou veSkerého majetku. Zajistuje
provoz a servis sluZzebnich automobild.

= Pracovni skupina autoprovozu
o Oddélenipersonalnich véci a vzdélavani

Vykonava Cinnosti v oblasti personalistiky, vzdélavani, platové a socialni politiky v souladu se
zakonikem prdace a provadécich predpisu. Kontroluje dodrZovani pracovnépravnich predpisu
a zajistuje evidenci zaméstnancu. Vede prijimaci fizeni s uchazeéi o zaméstnani. Zabezpecuje
staZe pro studenty vysokych skol. Podili se na vytvareni pracovné pravnich predpisd a internich
aktu fizeni.

o Odbor planovani, fizeni a fond(

= QOddéleni planovani a fizeni

= (Oddéleni projektova kancelar
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Zajistuje efektivni fizeni $irokého portfolia projekti NUKIB v priibéhu celého Zivotniho cyklu.
Naplriuje tyto funkce: podili se pfimo na realizaci a fizeni projektd, popf. projektim asistuje
metodicky. Vydava zavazné pokyny i metodické materialy pro organizaci, pomaha ovérovat
kvalitu fizeni projektd. Zajistuje a podporuje vzdélavani v oblasti projektového fizeni.

= Pracovni skupina EU fondu

Podili se na tvorbé politiky CR v oblasti spolufinancovani kybernetické bezpecnosti z EU-fond.
Asistuje ve vyuZiti prileZitosti Gerpani prostredkd z EU — vlastni organizaci i za jeji hranice.

Odbor bezpeénosti
o Oddéleni spisové a archivni sluzby

Zajistuje v ramci Uradu d&innosti podatelny a spisovny, registru utajovanych informaci,
specializovaného a bezpecnostniho archivu. Déle v rémci Uradu metodicky fidi spisovou sluZbu,
podili se na vytvareni internich akt( fizeni a dalSich dokument( v oblasti spisové sluZby a ochrany
utajovanych informaci, podili se na provadéni kontrol spisové sluzby a dodrZovani zasad ochrany
utajovanych informaci.

o Oddélenifyzické bezpecnosti

Zajistuje v ramci Uradu zabezpe&eni ochrany utajovanych informaci z pohledu fyzické bezpe&nosti
v souladu s podminkami stanovenymi legislativnimi pfedpisy, zvlasté pak zakona ¢. 412/2005 Sb.,
0 ochrané ochrané utajovanych informaci a o bezpecnostni zpUsobilosti, ve znéni pozdéjsich
predpist a Vlyhlasky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostredkd, ve
znéni pozdéjsich predpisu. Podili se na tvorbé projektu fyzické bezpecnosti, vytvari bezpecnostni
interni dokumenty a vyjadfuje se k bezpecénostni a projektové dokumentaci pfi rekonstrukénich
a stavebnich realizacich objektd Uradu. Ridi a zabezpecduje &innosti pfi mimoiddnych
bezpecnostnich udalostech. Spravuje systémy technické ochrany, pristupové a klicové systémy.
Resi bezpednostni incidenty a provddi kontrolni &innost v oblasti fyzické bezped&nosti.
Spolupracuje s Ochrannou sluzbou Policie Ceské republiky pfi vykonu ochrany objektd Uradu.

o Oddéleniinformacni bezpecCnosti

Vykonava bezpecénostni spravu informacénich a komunikacnich systému nakladajicich
s utajovanymi informacemi Uradu, vede jejich dokumentaci a evidenci dle pfislusné legislativy.
Zajistuje planovani a rozvoj informacénich a komunikadnich systéms Ufadu naklddajicich
s utajovanymi informacemi a ovéfuje podminky pro provoz a soulad s poZadavky na jejich
certifikaci. Spolupracuje s manazerem a architektem kybernetické bezpecnosti, kterym poskytuje
soucinnost v oblasti kybernetické bezpecnosti.

o Oddéleni personalni bezpecnosti a krizového fizeni
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Vykondva a zajistuje pripravenost Uradu na Fe$eni krizovych situaci ve spoluprdci s ostatnimi

organizaénimi celky Uradu. Reaguje na aktudlni krizové stavy a podili se na tvorbé legislativy

v oblasti krizového Fizeni v rémci Uradu. U&astni se meziresortnich jednani a iniciativ v oblasti

krizového fizeni a podili se na jejich implementaci do praxe. ZajiStuje a provadi ¢innosti na useku

personalni bezpeénosti v rozsahu stanoveném zakonem a internimi akty.

o

o

Architekt kybernetické bezpecnosti

Manazer kybernetické bezpecnosti

Sekce strategickych agend a spoluprace

@)

@)

Odbor mezinarodni spoluprace a Evropské unie
» Oddéleni multilateralni spoluprace l a ll

Zajistuji v psobnosti Uradu agendy EU a NATO, agendu jinych mezindrodnich organizacich
jako OSN, OECD, OBSE nebo ITU, rozvojovou spolupraci a feSeni otazek mezinarodniho prava
vefejného. Pripravuji, koordinuji a prosazuji pozice CR k ndvrhim prdvnich Uprav EU a pfi
klisovych jedndnich v EU. Déle koordinuji dkoly Uradu pfi sjedndvéni mezindrodnich smluv
a pravné nezavaznych dokumentt o spolupraci a v souvislosti s jejich provadénim.

» Oddéleni bilateralni spoluprace

Udrzuje a rozviji bilateralni spolupréci s partnery Uradu a stanovuje priority pro tato jednant.
Vede evidenci o jednanich se zahrani¢nimi partnery a vyhodnocuje je. Pripravuje a koordinuje
piipravu podkladi pro Feditele Uradu a poskytuje mu podporu pii jednénich. Ve spolupraci
s ostatnimi organizacnimi celky se podili na pfipravach a organizaci mezinarodnich akci.

Odbor cviceni a vzdélavani
= QOddéleni cviceni

Zabyva se koordinaci a pfipravou Sirokého spektra technickych a netechnickych cvi¢eni
kybernetické bezpecnosti na narodni i mezinarodni urovni (napr. Cyber Czech, Cyber
Coalition, Locked Shields, CMX). Velkou ¢ast agendy tvofi pfiprava cvi¢eni kybernetické
bezpecnosti, ktera jsou zamérena na regulované subjekty a partnerské instituce, véetné
cvi¢eni zamérenych na celé sektory a odvétvi. Stejné tak se oddéleni podili na dalSich
aktivitach jako napriklad pfednaskové ¢innosti Ci konzultacich cvi¢eni pro vyse zminéné
subjekty.

= QOddélenivzdélavani

Zajistuje vzdélavaci a osvétove aktivity, pofada konference a Skoleni na téma kybernetické
bezpecnosti, pfipravuje a provozuje tematické e-learningové kurzy. Primarni cilovou
skupinou vzdélavani jsou zaméstnanci vefejné spravy a dalSi osoby, které zastavaji role
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podle Zakona o kybernetické bezpecnosti. Sekundarni cilovou skupinu tvofi osoby
identifikované jako ,zranitelné v kyberprostoru® Jsou jimi Zaci a studenti vSech stuprid
vzdélavani a seniofi. Oddéleni ve velké mife spolupracuje s dalSimirezorty a kli¢ovymi hraci
v oblasti vzdélavani, kdy je podporuje pfi Sifeni osvéty v oblasti kybernetické bezpe&nosti
a podili se na spoleénych aktivitach. Oddéleni rovnéz plni roli autorizacniho organu pro
povolani v oblasti kybernetické bezpecnosti (v souladu se zakonem ¢&. 179/2006 Sb.,
0 ovérovani a uznavani vysledk( dalsiho vzdélavani a o zméné nékterych zakonda).

o Odbor centralni analytiky
= Oddéleni strategickych analyz

Provadi analyzu a monitoring kybernetickych hrozeb, rizik a aktudlnich trendd v kybernetické
bezpecnosti. Posuzuje jejich politicky a bezpecnostni kontext ¢i dopady incidentd. V navaznosti
na to poskytuje analytickou podporu v rémci NUKIB, rozhodujicim &initelim v Seské statni
spraveé a zahrani¢nim partnerum. Ve spolupraci s CERT rozviji pokroc&ilou analytickou kapacitu
v podobé Cyber Threat Intelligence (CTI).

= QOddéleniinformacniho Setfeni

Na zakladé zpravodajstvi z otevienych zdroji (OSINT) poskytuje analytickou podporu
pfislusnym organizaénim celkiim. Dale téZ poskytuje analytickou podporu externim partnerim
vramci tuzce vymezenych agend.

» Oddéleni spravy a analyzy dat

Poskytuje dal$im organizacnim celkiim podporu v podobé datové analyzy nebo vyvoje, spravy
a poskytovani datovych a analytickych nastroju.

o Oddéleni narodnich strategii a politik

Zabyva se pfipravou dlouhodobé strategie a poskytuje analyzu, a potfebnou expertizu, véetné
vécnych i prévnich doporuéeni k zajisténi, aby NUKIB, potamo CR plnila véechny stanovené cile
v oblasti zajistovani kybernetické bezpecnosti, a to co nejefektivnéjsim zplsobem. Podili se na
tvorbé kybernetickych bezpe&nostnich politik a zajiStuje jejich efektivni koordinaci a harmonizaci
napri¢ verejnou sférou a dalsSimi subjekty. Mimo jiné usiluje o budovani koherentni narodni
komunity kybernetické bezpe&nostiv CR a intenzivné spolupracuje s partnery ze statni i soukromé
sféry na narodni i mezinarodni drovni.

o Oddéleniveédy, vyzkumu a inovaci

Zabyva se koordinaci vyzkumnych a inovacCnich aktivit v oblasti kybernetické a informacni
bezpecnosti. Vytvaii Narodni plan vyzkumu a vyvoje v kybernetické a informacni bezpecnosti a ve
spolupraci s partnery realizuje kroky k jeho naplriovani. Provozuje Narodni koordinacni centrum
dle Narizeni Evropského parlamentu a Rady 2021/887, kterym se zrizuje Evropské primyslové,
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technologické a vyzkumné centrum kompetenci pro kybernetickou bezpecnost a sit narodnich

koordinacnich center. Zapojuje se do fesSeni vyzkumnych projektt a podnécuje tucast vyzkumné

komunity na pfeshrani¢nich projektech.

Sekce informacnich systému

o

Odbor bezpecnosti informacnich a komunikacnich technologii
= Oddélenivyvoje kryptografickych prostredki

Provadi a zabezpecuje zakladni a aplikovany vyzkum a vyvoj v oblasti kryptografie,
kryptoanalyzy a kryptografickych prostredkd, vyviji a schvaluje narodni Sifrové algoritmy
a vytvari narodni politiku kryptografické ochrany. Déale zabezpecCuje vyvoj kryptografickych
schémat pro pouZiti v kryptografickych prostfedcich ochrany utajovanych informaci (Ul),
provadi analyzy a hodnoceni Sifrovych systém( a kryptografickych algoritmi uréenych
k ochrané Ul a podili se na zajistovani verejnych zakézek Uradu v oblasti vyzkumu, vyvoje
a vyroby kryptografickych prostredkd.

= Oddéleni certifikaci informac¢nich a komunikacnich systému

PIni ukoly Narodniho stfediska pro bezpecnost informacnich systémdu, provadi certifikaci
informacnich systém( pouZivanych k nakladani s utajovanymi informacemi (Ul), schvaluje
projekty bezpecnosti komunikacnich systému pouZivanych k nakladani s Ul, zajistuje plnéni
ulohy Uradu jako orgdnu pro bezpeénostni akreditaci informaénich systémi naklddajicich s Ul
pro NATO aEU ajiné mezinarodni organizace, provadi hodnoceni informacnich systémd
nakladajicich s Ul NATO a EU a jinych mezinarodnich organizaci, provadi styk s organy NATO
aEU a jinych mezindrodnich organizaci pro zajiSténi akreditace informacnich systému
a prubézZnou kontrolni ¢innost v akreditovanych systémech podle poZadavkid NATO a EU
a jinych mezinarodnich organizaci.

= Oddéleni certifikaci kryptografickych prostiedk(l a pracovist

Zabezpecuje a provadi certifikaci kryptografickych prostiedkd (KP) a stanovuje bezpecnostni
standardy v oblasti certifikace KP, provadi certifikaci kryptografickych pracovist (KPr)
a stanovuje bezpecnostni standardy v oblasti certifikace KPr. Ovéfuje a schvaluje
implementaci a zasazeni kryptografickych prostiedkd. Schvaluje zplsobilost materidlu
k zajisténi funkce KP, schvaluje projekty zastavby KP do mobilnich a do¢asné rozmistitelnych
systémdi. Provadi styk s organy NATO, EU a jinych mezindrodnich organizaci pro zajisténi
mezinarodni certifikace (schvaleni) KP témito organizacemi. Podili se na vykonu kontroly ve
vybranych oblastech ochrany utajovanych informaci v rédmci Ceské republiky. Podili se,
pfipadné vykonava inspekce NATO a EU v oblasti kryptografické ochrany utajovanych
informaci. Podili se na ovérovani a schvalovani zplsobilosti kryptografickych pracovist pro
manipulaci s kryptografickym materialem EU. Zabezpeluje a provadi ovéfovani odborné
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zpusobilosti pracovnikld kryptografické ochrany (zkousky zvlastni odborné zpusobilosti).
Provadi metodickou a poradni ¢innost v oblasti kryptografické ochrany utajovanych informaci.

= Oddéleni TEMPEST

Plni ukoly Narodniho strediska pro méreni kompromitujiciho elektromagnetického vyzarovani,
provadi analyzy a hodnoceni elektrickych a elektronickych zafizeni z hlediska uniku
utajovanych informaci (Ul) prostfednictvim elektromagnetického vyzarovani, provadi zénoveé
hodnoceni prostor( uréenych pro zpracovani Ul, certifikaci stinicich komor uréenych k ochrané
Ul, analyzy a hodnoceni kryptografickych prostfedkl( z hlediska ochrany proti
kompromitujicimu vyzarovani, kontrolu, zda vjednaci oblasti nedochazi k nedovolenému
pouziti technickych prostredkd urcenych k ziskavani informaci.

= Oddéleni kryptografickych analyz
= (Oddéleni odborné podpory
= Oddéleni Narodni distribu¢ni stfedisko

Zajistuje a plni ukoly Narodniho stfediska pro distribuci kryptografického materialu (NDA),
zabezpecuje a provadi ovéfovani odborné zpusobilosti pracovnikl kryptografické ochrany
(zkousky zvlastni odborné zpulsobilosti) a vydava osvédcéeni o zvlastni odborné zplsobilosti
pracovnika kryptografické ochrany, zajistuje a provadi vyrobu klicovych materialt pro provoz
kryptografickych prostiedkd distribuci klicovych materialG a kryptografickych prostiedkd,
zajistuje servis a udrZzbu specialnich zafizeni pro vyrobu kli¢ovych materialt a kryptografickych
prostredkd.

= Pracovni skupina CDA
Odbor informacnich technologii
= (Oddéleni sitové infrastruktury a dohledu

Zabyva se systémovou podporou aplikaci ERP, Personalistiky, mezd a Spisové sluzby.
Zabezpecuje instalaci systémdu, uZivatelskou podporu, spravu, optimalizaci a udrZzbu databazi
pro vyse uvedené systémy. Resi strategické a rozvojové zaméry v oblasti informadénich systémdi
(JIS, nové lokality, GDPR, atd.). Provozuje Registracni certifikacni autoritu pro x509
zaméstnanecké certifikaty. Vydava serverové x509 certifikaty (CESNET) a certifikaty pro FW
(sondy). Realizuje a aktualizuje DRP plan kli¢ovych aplikaci.

» Pracovni skupina provozniho dohledu
» (Oddéleni serverové infrastruktury

Zabyva se instalaci, pfipravou, spravou a optimalizaci serverové infrastruktury. Dale se zabyva
spravou virtualizacniho prostredi, poStovnich sluZeb, datovych ulozist a téz spravou fyzického
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o

serverového vybaveni, udrZuje téZ v provozu interné vyvinuté nastroje pro zabezpecenou
komunikaci. Udrzuje veSkeré mozné komunikacni cesty uradu.

= (Oddéleni podpory aplikaci a rozvoje
= (Oddéleni klientské podpory

Zabyvé se podporou uZivateld v oblasti IT. Resi problémy s hardwarem i softwarem koncovych
stanic a pfislusenstvi uZivateld. Zabezpecuje nakup potiebného IT vybaveni. Pfedava podklady
pro evidenci majetku.

= Pracovni skupina specialnich prostredk
= (Oddéleni planovani, ekonomiky a logistiky v IT

Oddéleni bezpec&nosti satelitnich sluzeb

Zodpovidd za implementaci a provoz verejné regulované sluzby (PRS) systému Galileo v CR
a koordinuje vesSkeré aktivity spojené s pfistupem k informacim a technologiim PRS. V souladu
s platnou evropskou legislativou (1104/2011/EU) plni funkci Pfislusného organu PRS (Competent
PRS Authority), pfic¢emz zejména zodpovida za organizaci pfistupu a pridéleni pristupovych prav
opravnénym uZivatelim, ochranu a distribuci utajovanych informaci PRS, zpracovani provoznich
a bezpecnostnich predpisld pro vyuZiti PRS a vyhodnoceni potencidlnich rizik pro PRS, véetné

definovani pfislusnych napravnych a preventivnich opatfeni. Je kontaktnim mistem pro trvalé

spojeni s bezpec¢nostnim stfediskem PRS, kterému oznamuje vSechny bezpecnostni incidenty
narusujici bezpe¢nost PRS a ruSivé elektromagnetické interference na frekvencich vyhrazenych
pro PRS.

Sekce Narodniho centra kybernetické bezpecnosti (NCKB)

o

Odbor viadni CERT (GovCERT)

» Oddéleni Incident Handling

» Pracovni skupina Threat Intelligence and Information Sharing
= Oddéleni analyzy kybernetickych incident(

= Pracovni skupina Threat Hunting

» Oddéleni penetracniho testovani

Specializuje se na identifikaci a zlepSeni bezpecnostnich aspekti pomoci technik
penetraéniho testovani. Hlavnim cilem je zajisténi odolnosti vic¢i potencialnim kybernetickym
hrozbam a bezpecénostnim rizikim. K dosaZeni téchto cil( odbornici z Oddéleni penetracniho
testovani provadi praktické provéfeni zabezpeceni pomoci simulovanych kybernetickych
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utoku). Vsoucasné dobé jsou nabizeny sluZby externich a internich penetracnich testd, wifi siti,
phishingové a vishingové kampané, fyzické testy, testy zahlceni (dos), a po domluvé také
nestandardni testy specifickych zafizeni nebo konzultace k nasazeni novych technologii.

= Pracovni skupina testovani sitovych sluZzeb, zranitelnosti a operacnich technologii

Zaméruje se na interni penetraéni testy a testovani sluZzeb vyskytujicich se v sitovych
infrastrukturach. Hlavnim cilem je identifikace mozZnych slabiny, které by mohly byt
vyuZity utoCniky po ziskani pfistupu do vnitrnich siti organizaci.

» Oddéleni bezpecnosti operacnich technologii

Zabyva se problematikou kybernetické bezpecnosti primyslové orientovanych technologii
a fidicich systémdi, které jsou soudédsti nejen uréené Kritické infrastruktury CR. Podili se na
procesu regulace a kontroly subjektl provozujicich operacni technologie. V souvisejicich
oblastech jsou otevreni k technickym konzultacim.

» Oddéleni DevSecOps

Hlavni agendou oddéleni DevSecOps (Development Security Operations) je vyvoj, nasazeni a
zabezpeceni aplikaci, pficemZ je kladen duraz na pouZiti nejmodernéjsich technologii. Tyto
¢innosti jsou vykonavany jak pro vnitini potfebu odboru Vladni CERT, tak i pro potfeby
spoluprace s externimi subjekty. Odbornici oddéleni DevSecOps také ve velké mife zajistuji
technickou c¢ast kontrol povinnych subjekt’ dle Zakona o kybernetické bezpecnosti. Déle
aktivné participuji na tvorbé novych metodik a standardd a posuzovani bezpecnosti
cloudovych sluZzeb a poskytovateld.

e Pracovni skupina pro rozvoj a spravu Portalu NUKIB

e Pracovni skupina aplikacni bezpecCnosti

e Odborregulace

Zabyva se problematikou upravenou zakonem &. 181/2014 Sb., o kybernetické bezpec&nosti a zaroven

oblasti EU certifikaci kybernetické bezpecnosti obsazené v nafizeni (EU) ¢.2019/881, aktu

o kybernetické bezpecnosti. Na kaZzdodenni bazi komunikuje s regulovanymi subjekty, at uz ve véci

regulace, EU certifikaci nebo poskytovani metodické podpory. Podili se na pfipravé legislativy

voblasti kybernetické bezpeclnosti, véetné navrhu certifikacnich schémat. Hraje klicovou roli pfi

urc¢ovani a ochrané kritické informacni infrastruktury, vyznamnych informacnich systému a systémdu

zékladnich sluZeb v ramci Ceské republiky. V oblasti EU certifikaci kybernetické bezpecnosti(dale jen

EU certifikace KB) pak v souladu s aktem o kybernetické bezpecnosti plni ulohu vnitrostatniho organu

certifikace kybernetické bezpecnosti.

o

Oddéleni regulace soukromého sektoru
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Zajistuje urcovani provozovatelt zéakladnich sluZeb. Aplikuje, udrZuje a vyklada vyhlasku
C.437/2017 Sb., o kritériich pro uréeni provozovatele zakladni sluzby. Zajistuje uréovani kritické
informadni infrastruktury v soukromém sektoru. Poskytuje vyklad a podporu v oblasti regulace
soukromého sektoru. Komunikuje s prislusnymi regulatory.

o Oddéleniregulace verejného sektoru

Zajistuje identifikaci vyznamnych informacnich systémdu. Aplikuje, udrZuje a vyklada vyhlasku
6. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich. ZajiStuje
uréovani kritické informacni infrastruktury ve vefejném sektoru. Poskytuje vyklad a podporu
v oblasti regulace verejného sektoru. Komunikuje s prislusnymi regulatory.

o Oddéleniregulace dodavatelll informacnich technologii

Zajistuje posuzovani nabidek cloud computingu podle zakona o informacnich systémech vefejné
spravy a zakona o kybernetické bezpecénosti. Aplikuje, udrZzuje a vyklada tzv. cloudové vyhlasky.
Konzultuje posuzovani dopadd naruseni systémdu pro ucely procest cloud computingu u organu
vefejné moci. Poskytuje vyklad a podporu v oblasti regulace vyuZivani cloud computingovych
sluzeb organy verfejné moci. Komunikuje s pfislusnymi regulatory.

= Pracovni skupina bezpecnosti dodavatelského fetézce
o Pracovni skupina Evropskych certifikaci

V roli vnitrostatniho organu certifikace kybernetické bezpec&nosti dohliZi na dodrZovani pravidel
zahrnutych v evropskych schématech certifikace KB a tato pravidla vymaha. Ma za ukol
v pfislusnych pripadech autorizovat subjekty posuzovani shody a delegovat vydavani EU certifikatd
KB. Resi stiznosti souvisejici s EU certifikdty KB. Zastupuje CR vréamci Evropské skupiny pro
certifikaci KB. Poskytuje vyklad a podporu v oblasti EU certifikaci KB. Komunikuje s prislusnymi
stakeholdery.

Odbor kontroly

Provadi kontroly dodrZovani poZadavku zakona o kybernetické bezpecnosti u regulovanych subjekta.
Soucasné s odborem regulace se podili na pfipravé legislativy v oblasti kybernetické bezpecnosti
a poskytuje metodickou podporu regulovanym subjektum. Dale na kontrolni ¢innosti spolupracuje
s dalSimi kontrolnimi organy, jejichz kontrolni ¢innost ma pfesah do oblasti kybernetické
bezpecnosti.

o Oddéleni kontroly 1
o Oddéleni kontroly 2
o Oddéleni kontroly 3

Odbor Kabinet feditele (OKR)

Mucednicka 1125/31, 616 00 Brno
tel.: 541 110 777, e-mail: posta@nukib.gov.cz, datovd schranka: zzfnkp3, www.nukib.gov.cz
10



Ndrodni tfad -
pro kybernetickou N l ' K I B @
a informacni bezpecnost

o Oddéleni komunikace
o Oddélenivladni agendy a legislativy

Koordinuje a realizuje pravomoci Uradu v legislativhim procesu a poskytuje vykladova stanoviska
k pravnim predpisim v plsobnosti Ufadu. ZastifeSuje pripravu nelegislativhich materiald
predkladanych vladé, Bezpecnostni radé statu, Vyboru pro kybernetickou bezpecnost nebo jinym
organum statu, popripadé tyto materialy zpracovava samostatné. Dale zajistuje vladni agendu
a strategickou komunikaci s ministerstvy a ostatnimi ustfednimi organy statni spravy.

o Pracovni skupina sekretariat feditele

Bezpecnostni feditel

Auditor kybernetické bezpecnosti

Interni auditor

Rozkladova komise feditele NUKIB

o JUDr. Barbora Schrétterova (Predsedkyné RK, zaméstnankyné NUKIB)
o prof.JUDr. Radim Polc&ak, Ph.D. (Externista)

o JUDr. Ing. Jifi Novacek (Externista)

o JUDr. Bc. Petr Kadlec (Externista)

o RNDr. Radim Ostadal, Ph.D. (Externista)

o Magr. Iveta PospiSilikova (Externistka)

o Magr. Marcela Kanova, Ph.D. (Externistka)

o Ing. Martin Konec¢ny (Externista)

o Mgr. Pavel St&panik, LL.M. (Externista)

o Mgr. Martin Svéda LL.M. (Zamé&stnanec NUKIB)

o Mgr. Mgr. Katarina Haukvitzové (Zaméstnankyné NUKIB)

Mucednickd 1125/31, 616 00 Brno
tel.: 541 110 777, e-mail: posta@nukib.gov.cz, datovd schranka: zzfnkp3, www.nukib.gov.cz
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NUKIB

Eticky kodex zaméstnancti Narodniho uradu pro
kybernetickou a informacni bezpecnost

Preambule

Zakladnimi hodnotami, které ma kazdy zaméstnanec Narodniho Uradu pro kybernetickou
a informaéni bezpeénost (dale jen ,Ufad“), je ctit zakonnost véech postup(, dodrZovat rovny
pristup ke vsem fyzickym a pravnickym osobam a vytvaret, udrZovat a prohlubovat divéru
verejnosti ve verejnou spravu.

Utad usiluje o zachovani a rozvijeni vysoké trovné etiky a profesionality, usiluje o to, byt
vyznamnou soudasti zajistovani bezpecnosti Ceské republiky (dale jen ,,CR“), zejména v
plnéni role gestora a ndrodni autority v oblasti kybernetické bezpeénosti a vykonu statni
spravy v této oblasti véetné provozu technického dohledového pracovisté VIadni CERT?,
v plnéni role gestora ochrany utajovanych informaci CR v informaénich a komunika¢nich
systémech a role garanta ochrany utajovanych informaci v informacnich a komunikacnich
systémech cizi moci, ve vykonu role narodni distribuéni autority CR v oblasti kryptografické
ochrany a ve vykonu statni spravy v oblasti vefejné regulované sluzby Evropského programu
druZicové navigace Galileo.

Ucelem Eticky kodex zaméstnanch Narodniho Gfadu pro kybernetickou a informaéni
bezpecCnost (dale jen ,Kodex“) je vymezit a podporovat Zadouci standardy chovani
zaméstnance UFadu (dale jen ,zaméstnanec”) ve vztahu k vefejnosti a spolupracovnikdm.

Kazdy zaméstnanec je povinen pfi rozhodovani dodrZovat a ctit zdkonnost vSech postupt
a rovny pristup ke vsem fyzickym i pravnickym osobam, zachovava vérnost zasadam prava
a spravedInosti vyplyvajicim z evropského kulturniho a historického dédictvi, jednd v duchu
nedotknutelnych hodnot lidské dlistojnosti a svobody, zachovava Uctu a loajalitu k Ceské
republice, jako? i k Ufadu a ostatnim zaméstnanciim vefejné spravy.

1 0znaceni pro tzv. Computer Emergency Response Team.
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Clanek 1
Zakonnost

Zameéstnanci plni pracovni ukoly v souladu s ustavnim porddkem, se zakony a ostatnimi
pravnimi predpisy, s pravem Evropské unie, jakoZ i s mezinarodnimi smlouvami, kterymi je
Ceska republika vézéana.

Pfi plnéni dkold jedna zaméstnanec pouze v rozsahu jemu svéfené pravomoci organu
vefejné spravy a v souladu s jejim ucelem.

Clanek 2
Rozhodovani

Zaméstnanec pti rozhodovani, vztahujicimu se k pInéni jeho pracovnich povinnosti, vidy
usiluje o vybér nejvhodnéjsiho reSeni v mezich pravnich norem a to s ohledem na verejny
zajem a na rozhodné okolnosti konkrétniho pfipadu. Dba na to, aby rozhodnuti nemohlo
byt z objektivniho hlediska vnimano jako nespravedlivé. Do prav osob zaméstnanec
zasahuje jen za podminek stanovenych zdkonem a v nezbytném rozsahu nutném
k dosazeni ucelu sledovaného verejnym zdjmem, v jehoZ ochrané mu byla pravomoc
svéfena.

Pfi volbé nejvhodnéjsiho postupu zaméstnanec respektuje v mezich pravnich predpisl téz
koncepce, priority a cile Ufadu, jeho interni dokumentaci a pokyny nadfizenych vydané
v souladu s timto Kodexem.

Clanek 3
Takt a slusnost

Zameéstnanci jednaji s kolegy, vefejnosti i se viemi ostatnimi zdvofile a se vzajemnym
respektem. Vyhybaji se predevsim jakymkoli znevazujicim komentariim z dlvodu
odlisnych nazor(, presvédceni, kultury, etnického plvodu, pohlavi nebo osobniho Zivota,
které by mohly urazet kolegy nebo verejnost, ¢i narusovaly dobré vztahy na pracovisti.
Zameéstnanci respektuji soukromi svych kolegli. Vztahy na pracovisti nesmi negativné
ovlivnit praci Uradu a pInéni povinnosti jeho zamé&stnancd.

Od zameéstnancl se oCekava, Ze udrzuji dobré pracovni vztahy a atmosféru tolerance.
Zameéstnanec vénuje pfimérfenou péci pracovnimu prostiedi, udrzuje pofddek a Cistotu, a
to jak na vlastnim pracovisti, tak ve viech spole¢nych prostorach Ufadu.

Netaktni, pfedpojaté i povysené vystupovani pfi jedndni se zaméstnanci soucinnostnich
organizaci verejné spravy nebo s obc¢any je hrubym prohreskem.

Za hruby prohresek se také povazuje Sikana na pracovisti sexudlni obtézovani a jiné
obdobné chovani.

Jednani nebo opomenuti z divodu diskriminace je u zaméstnancl nepripustné.
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Clanek 4
Profesionalita

Zameéstnanec vykonava praci na vysoké odborné drovni. Za kvalitu prace a rozvijeni své
odbornosti je osobné odpovédny, své vzdélani si pribézné prohlubuje a dopliuje a sleduje
vyvoj v oblasti, ktera je naplni jeho prace.

Zaméstnanec jedna profesionalné, nestranné a nezdvisle, objektivné, cestné, bez
neptriméreného projevu emoci a bez sledovani osobniho prospéchu tak, aby neohrozil
dobrou povést, vaznost a ddvéryhodnost Uradu. Pfi véem svém jednani nesmi
zameéstnanec preferovat osobni ¢i skupinové zajmy, ani se nechat ovlivnit pozitivnimi nebo
negativnimi vztahy ke konkrétnim osobam.

Zaméstnanec jedna korektné se spolupracovniky i zaméstnanci jinych organizaci,
respektuje jejich znalosti a zkuSenosti, také respektuje znalosti a zkuSenosti jinych
odbornikd a ucinné je vyuziva i pro svlij odborny rist. Zachovava kooperativni a kolegialni
prostiedi, dba na pozitivni rozvoj vztahll a podporuje vzajemnou otevienost a vstficnost.
Zaméstnanec vcas poskytuje pfi plnéni Ukold pravdivé a Uplné informace v souladu
s pravnimi predpisy.

Clanek 5
Loajalita

Zaméstnanci jsou loajalni k zajmGm vetejné spravy a Uradu.

Pokud se zaméstnanec ocitne v situaci, kdy mu svédomi nedovoluje plnit uloZzené ukoly,
musi o této situaci informovat svého, je-li to z povahy situace moziné, pfimého
nadrizeného, ktery je povinen takovou situaci fesit.

Zaméstnanci jsou povinni neuposlechnout pokynu nadfizeného, pokud je v rozporu se
zdkonem nebo podzakonnym pravnim predpisem, o takové situaci musi neprodlené
informovat feditele Ufadu nebo jeho naméstky.

Clanek 6
Nestrannost

Zameéstnanec dba na to, aby jeho rozhodovani bylo objektivni a nestranné a aby pfijaté
feSeni bylo vidy v souladu s vefejnym zajmem. Pfi viem svém jednani nesmi zaméstnanec
preferovat osobni ¢i skupinové zajmy ani se nesmi nechat ovlivnit pozitivnimi i
negativnimi osobnimi vztahy ke konkrétnim osobam. Zaméstnanec se zdrzi také vseho, co
by mohlo ohrozit dlivéru v nestrannost jeho rozhodovani.

Ve shodnych nebo podobnych pfipadech jednd zaméstnanec tak, aby mezi jednotlivymi
postupy nevznikaly rozdily, jez neni moZno odlvodnit objektivnimi skute¢nostmi, zejména
konkrétnimi okolnostmi daného pfipadu.

Zaméstnanec vystupuje vici ucastnikim pravnich vztahU objektivné tak, aby je neuvadél
v omyl o jejich pravech a povinnostech, informuje je srozumitelné; veskera hodnoceni
provadi profesiondlné, objektivné, bez emoci a bez sledovani osobniho prospéchu a
v souladu s prdvem a spravedInosti.
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Zameéstnanci oznamuji pfimému nadfizenému vSechny pfipady, kdy by mohlo dojit
k ohroZeni nestranného jednani a rozhodovani (osobni predsudky, nevhodné predchozi
jednani klienta apod.), vedouci zaméstnanci musi takové situace resit tak, aby nestrannost
Utadu nemohla byt zpochybnéna.

Clanek 7
Rychlost a efektivita

Zaméstnanec plni své ukoly osobné, svédomité, bez zbytecnych pratahd a v souladu se
zdsadou hospodarnosti. Zaroven zachovava zasadu spoluprace s cilem dosahnout
nejlepsich vysledkd, aby tfetim stranam ani Uradu nevznikaly zbyte¢né naklady.

Clanek 8

Stfet zajmua
Zaméstnanec predchazi situacim, které by mohly ohrozit divéru v jeho nestrannost,
nezdvislost a spravedlivost a ve kterych by byl vystaven moznému stfetu svych osobnich
zajmU s verejnym zajmem na radném vykonu prace, pficemz za osobni zajem se povaZuje
kazda pripadna vyhoda pro zaméstnance, osoby jemu blizké a fyzické a pravnické osoby,
se kterymi ma osobni, obchodni, pracovni nebo politické vztahy. Ustanoveni prdvnich
predpisll upravujicich vylouceni z projednavani véci nejsou timto Kodexem dotcena.
Zaméstnanec nesmi ohrozit vefejny zajem nebo ,,dobré jméno Ufadu“ tim, Ze se bude
odvoldvat na své postaveni nebo na svou funkci ve vécech, které nesouviseji s vykonem
prace, nebo Ze bude zneuzivat své postaveni a informace, o nichz se dozvédél pti vykonu
prace.
Zameéstnanec se nezucastni Zzadné cinnosti, kterd se neslucuje s fadnym vykonem jeho
pracovnich povinnosti nebo tento vykon omezuje. Déle se vyhyba ¢innostem a jednanim,
které by mohly snizit dlivéru verejnosti ve verejnou spravu.
V pfipadé, Zze se zaméstnanec pfi plnéni Ukoll ocitne v situaci, kdy je vystaven nebo by
mohl byt vystaven moznému stretu zajm{, ohlasi tuto skute¢nost bez zbytecného odkladu
vedoucimu zaméstnanci.

Clanek 9
Korupce, lobbing

Zaméstnanec nesmi pri svém rozhodovani a v souvislosti s rozhodovanim pfrijimat ani
vyZadovat dary €i jind zvyhodnéni pro sebe nebo nékoho jiného, popfipadé jakymkoli jinym
zpUsobem pfipustit ovlivnéni plnéni jemu svérfenych ukol( v oblasti verejné spravy,
objektivniho hodnoceni véci a nestranného rozhodovani. Dary nebo vyhody poskytované
zaméstnanci zaméstnavatelem timto nejsou dotéeny.

Zameéstnanec jedna tak, aby se pri pInéni jemu svérenych Ukoll v oblasti verejné spravy
nedostal do postaveni, ve kterém byl zavdzdn nebo se citil byt zavazan oplatit sluzbu ¢i
laskavost, ktera mu byla prokazana.
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Zaméstnanec se vyvaruje vztah(Q vzajemné zdvislosti a nepatficného vlivu jinych osob
(klientelismus, nepotismus), které by mohly ohrozit jeho nestrannost.

Zaméstnanec podle zdkona ¢. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpisl
(dale jen ,,zakonik prace”), nesmi v souvislosti s vykonem svého zaméstnani pfijimat dary,
s vyjimkou dartl poskytovanych Ufadem nebo na zékladé pravnich ptedpist. V p¥ipads, ze
je zaméstnanci podle zdkoniku prace v souvislosti s vykonem jeho zaméstnani nabidnuta
jakakoliv neoprdvnénd vyhoda, musi ji odmitnout a o nabidce neprodlené informovat
bezprostfedné nadfizeného zaméstnance.

Za dary se nepovazuji plnéni z pouhé spolecenské usluhy ¢i plnéni poskytovana pfi
spolecenskych ¢i protokoldrnich pfilezitostech, jsou-li jim Umérnda svym ucelem
i hodnotou. Za dary se rovnéz nepovazuji drobné reklamni a propagacni predméty.

Ve vSech pfipadech, kdy by mohla vzniknout pochybnost, zda zaméstnanec postupuje
v souladu s timto ¢lankem, informuje zaméstnanec svého bezprostfedné nadfizeného a
postupuje dle jeho pokyn(.

Predpoklada-li zaméstnanec jednani s rizikem korupce nebo podvodu nebo jednani's prvky
lobbingu, vede je za pritomnosti minimalné jednoho svého spolupracovnika. O takovém
jednani vyhotovi zaméstnanec zaznam, v némzZ uvede jméno a pfijmeni osob, s nimiz
jednal, jméno, popfipadé jména, a pfijmeni dalSich osob, které byly jednani pfitomny,
popis a Ucel jednani a pripadné dlvod, pro ktery predpoklada riziko korupce nebo
podvodu. Zaznam preda zaméstnanec bezprostfedné nadfizenému zaméstnanci.

Vedouci zaméstnanec tyto zaznamy posoudi, a zjisti-li, Ze jednanim druhé strany dle vyse
uvedeného odstavce mohlo dojit ke spachdni trestného ¢inu, podda oznameni organu
¢inného v trestnim fizeni. Pfedanim zaznamu vedoucimu zaméstnanci se zaméstnanec
nezprosti povinnosti vyplyvajicich z trestnépravnich predpisi. Obdobné se postupuje
v pfipadé oznameni zaméstnance podle zakoniku prace.

Clanek 10
Nakladani se svérenymi prostredky

Zameéstnanec vynaklada v souladu s pravnimi predpisy, veskeré usili, aby zajistil maximalni
efektivni a ekonomické spravovani a vyuzivani financ¢nich zdrojl a zatizeni, které mu byly
svéfeny, jakoZ i sluzeb, které mu byly poskytnuty. S témito svéfenymi prostfedky naklada
efektivné a hospodarné.

Zameéstnanec si pro svou vlastni potfebu nepfivlastiuje zadné finanéni prostfedky ani
majetek Ufadu a védomé nepfispiva k tomu, aby tak ¢&inil nékdo jiny.

V pfipadé, 7e zaméstnanec zjisti $kodu vzniklou Ufadu, postupuje dle pfisluiného interniho
normativniho aktu Ufadu.

Clanek 11
Mlcenlivost

Zaméstnanec zachovava micenlivost o skutecnostech, které se dozvédél v souvislosti
s pInénim ukolU verejné spravy, jez by mohly poSkodit nebo ohrozit ¢innost
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zaméstnavatele. Povinnost mlcenlivosti se nevztahuje na skutecnosti, které zakladaji
podezieni na protipravni jednani.

Zaméstnanec je povinen zachovat mléenlivost o skutecnostech, které se dozvédél pfi
vykonu dredni cinnosti, zejména o osobnich udajich, dlvérnych informace nebo
utajovanych informacich v rozsahu stanoveném pravnimi predpisy, pokud neni této
povinnosti v souladu s pravnimi pfedpisy zprostén.

Zaméstnanec neni povinen zachovat mléenlivost o takovych skutecnostech, které
naznacuji, e vramci Ufadu dochazi ke korupci, $patnému hospodaieni nebo jinému
porusovani pravnich predpist a o kterych mél opravnéné divody se domnivat, Ze jsou
pravdivé, pokud tyto skutecnosti sdéli organu nebo osobé, kterd je schopna pfijmout
nezbytnd preventivni nebo ndpravnd opatfeni (tzv. whistleblowing). Za orgdny nebo
osoby, které jsou schopny pfijmout nezbytna preventivni nebo ndpravnd opatreni se
povaiuji jak interni (vedouci zaméstnanci), tak externi (pfedeviim Policie CR nebo Stala
komise pro kontrolu ¢innosti Ufadu) orgény a osoby. Sdéleni takové skute¢nosti vyse
uvedenym postupem neni porusenim tohoto Kodexu a zaméstnavatel nesmi zaméstnance
za takovy postup jakymkoliv zpisobem postihovat nebo znevyhodriovat.

Zaméstnanec je povinen dbat na ochranu utajovanych informaci stejné jako na ochranu
dlvérnych informaci a osobnich udajll, zabezpecit jejich uloZeni a znepfistupnéni apod.

Clanek 12
Informovani verejnosti

Informace o ¢innosti Ufadu, jako? i daldi informace uréené verejnosti, sdéluje za Urad
zaméstnanec, ktery je k tomu urcen.

Clanek 13
Verejna cinnost

Zaméstnanec jedna pfi vykonu vefejné spravy politicky nestrannym zplsobem
a nevykonava verejnou cinnost, ktera by mohla narusit dlvéru verejnosti v jeho schopnost
nestranné plnit dkoly vefejné spravy.

Zameéstnanec verejné spravy se v soukromém Zivoté vyhyba takovym c¢innostem, chovani
a jednani, ktera by mohla snizit d(ivéru ve verejnou spravu v ocich verejnosti nebo dokonce
zavdat pficinu k ovliviiovani zaméstnance. Jedna tak, aby jeho chovani pfispivalo k dobré
povésti Uradu.

Clanek 14
Reprezentace

Zaméstnanec svym jednanim a vystupovanim podporuje diivéryhodnost a vaznost Uradu.
Zameéstnanec vystupuje kultivované, vyjadruje se spisovné a dba na odpovidajici verbalni i
neverbalni komunikaci.

Zaméstnanec pouZzivd pozdrav jako jednoduchy, elementarni spole¢ensky kontakt, ktery je
zakladnim projevem zdvofrilosti.
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Zameéstnanec jedna skazdym ohleduplné, zplsobem priméfenym jeho socidlnim
schopnostem a komunikaénim potfebdm, a respektuje jeho individualitu. Veskera jednani
s dotenymi osobami vede zaméstnanec taktné a zplsobem, ktery respektuje dlstojnost
téchto osob.

Zaméstnanec vystupuje vici tfetim osobam tak, aby je neuvadél v omyl o jejich pravech a
povinnostech, a informuje je jasné, presné, uplné, pravdivé a srozumitelné. Je si védom,
Ze tfeti osoby maji pravo znat jeho jméno, popfipadé jména, pfijmeni zaméstnancl a nazev
organizaéniho Gtvaru Uradu, pokud poskytnuti téchto informaci nebude vyhodnoceno jako
neprimérené s ohledem na zajisténi bezpecnosti zaméstnancd.

Zaméstnanec dba na Cistotu, dodrZovani hygieny a Upravu svého zevnéjsku, uZzivd
v zaméstnani odév, ktery je adekvatni jeho praci a odpovidd vainosti Ufadu v dané situaci,
a to jak u prilezitosti v ramci oficidlni reprezentace Ufadu, tak pfi béZném chodu Ufadu a
kazdodennim styku s nadfizenymi i kolegy véetné téch, s nimiz sdili kancelar. Jsou-li pro
jednani predepsana pravidla oblékani (napf. business formal), zaméstnanec je dodrZuje a
uziva odpovidajici odév.

Zaméstnanec dodriuje pravidla jednotného vizualniho stylu Ufadu, stejné jako pravidla
komunikacni strategie.

Zaméstnanec Ufadu si je védom, 7e pokoutni ifeni neopodstatnénych sdéleni (klepd, fam
apod.) i uvnitf organizace, je zavaznym etickym a bezpecnostnim prohreskem.

Clanek 15
Uplatnitelnost a vymahatelnost

Kodex navazuje na zakladni prava a povinnosti zaméstnancl uvedené v zakoniku prace,
pracovnim fadu a dalSich prévnich predpisech. Zasadni porusovani Kodexu zaméstnancem
Utadu mGze byt kvalifikovano jako porugeni pracovniho Fadu a tim i zakoniku préce, ktery
uklada dodrzovat vnitfni pravni predpisy zaméstnavatele.

Clanek 16
Vedouci zaméstnanec

Vedouci zaméstnanec vykonava jako manazer se spoluodpovédnosti za fizeni své
manazerské funkce: vede, organizuje a kontroluje zaméstnance, které fidi a motivuje je
k eticky Zddoucimu jednani.

Vedouci zaméstnanci usiluji o zlepsSeni pracovnich podminek a o odpovidajici pracovni
prostredi v souladu se zasadami profesionality a bezpecnosti s cilem ochrany fyzické i
moralni integrity zaméstnanci. Odpovidaji za odborné vzdélavani a pripravu zaméstnancl
a neustalé zlepSovani profesionalniho a etického standardu pracovisté.

Vedouci zaméstnanec jedna a hodnoti praci zaméstnancu, které ridi, spravedlivé, podle
zasluh. Nesmi jednat predpojaté na zakladé osobnich vztaht ¢i sympatii.

Vedouci zaméstnanec jedna se zaméstnanci, které fidi, zdvofile. Naroky, které na né klade,
a ukoly, které jim svéruje, jsou vidy pfimérené a odlivodnéné a v souladu s pracovnimi
povinnostmi zaméstnance a s jeho naplni prace.




(5)

(6)

(1)

(2)

(1)
(2)
(3)
(4)
(5)

Vedouci zaméstnanci odpovidaji za pInéni standard( Kodexu v rdmci svého pracovisté a za
feSeni problému vznikajicich pfi uplatiovani jeho jednotlivych ustanoveni. Sami se
dlsledné vyhybaji situacim a jednanim, které by byly neslucitelné s pozadavky Kodexu.
Od vedoucich zaméstnanc( se ocekava, Ze udrzuji dobré pracovni vztahy a atmosféru
tolerance a vzdjemného respektu mezi svymi podfizenymi i mezi jednotlivymi
organizaénimi celky Ufadu. Nejen ukladaji a kontroluji tkoly, ale jsou otevieni dotaziim,
pfipominkdm, namitkdm ¢i stiznostem. Konflikty na pracovisti fesi proaktivné, bez
zbytecného odkladu, citlivé a nestranné.

Clanek 17
Spolecenska odpovédnost organizace

Otazka spolecenské odpovédnosti Uradu by méla byt neodmyslitelnou souddsti prace
vsech jeho zaméstnanci, ktefi podnikaji kroky k tomu, aby nase okoli Zilo kvalitnéjsim
Zivotem. Zaméstnanci se podili na aktivitdich v ramci ekonomické, environmentalni a
socidlni oblasti, snaZi se byt ohleduplni k Zivotnimu prostredi.

Urad peduje o své zaméstnance, udriuje se zaméstnanci dobré vztahy, stejné jako
s ostatnimi subjekty, se kterymi pfichazi do kontaktu. Jeho cilem je nejen spokojenost
zaméstnanc(, ale i obc¢an( i dalsich subjektd, se kterymi spolupracuje.

Clanek 18
Zavérecna ustanoveni

Zameéstnanec si uvédomuje, Ze selhani jednotlivce v oblasti etiky md dopad na vefejnou
spravu jako celek, a proto jde ostatnim prikladem.

Respektovani zasad etiky je véci profesionalni cti zaméstnance. Bez jejich dodrZovani
a dodrzovani Kodexu nelze dostavat profesionalni povinnosti zaméstnance Uradu.
Poukaze-li zaméstnanec opravnéné na chovani v rozporu s timto Kodexem, nebude mit
jeho jednani negativni disledky v pracovnépravnich vztazich.

Vedouci zaméstnanci jsou povinni seznamit s Kodexem podfizené zaméstnance a Kodexu
bude zvefejnén na webovych strankach Uradu.

Tento Kodex nabyva platnosti dne 01. 06. 2020.

Ing. Karel Rehka, v.r.
feditel Narodniho Uradu pro kybernetickou a informacni bezpecnost
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CAST PRVNI

OBECNA USTANOVENI
Cl.1
Predmét Upravy
Tato smérnice upravuje

a) prislusnost, postaveni, opravnéni a povinnosti osoby uréené v Narodnim uaradé pro
kybernetickou a informaéni bezpeénost (dale jen ,,Ufad“) k pfijimani a vyfizovani oznameni o
mozném protipravnim jednani podle zdkona ¢. 171/2023 Sb., o ochrané oznamovatell (dale
jen ,,zdkon o ochrané oznamovatel(“) (dale jen ,prislusna osoba“),

b) prdva a povinnosti osoby, proti které ozndmeni o mozném protipravnim jednani podle zakona
o ochrané oznamovatell (dale jen ,,0znameni”) sméfuje (dale jen ,dotéend osoba“), a

c) povinnosti feditele Uradu, naméstkd Feditele a prisluiné osoby pfi pfijimani a vyfizovani
oznameni (dale jen ,,0soba zucastnéna na prosetrovani“).
Cl.2
PfisluSnost a ptisobnost

(1) P¥islund osoba pfijima a vyfizuje oznameni, které podal zaméstnanec Ufadu, nebo osoba
vykonavajici v Ufadu dobrovolnickou ¢innost, odbornou praxi nebo sta7 (dale jen ,,oznamovatel”).

(2) Oznameni obsahuje informace o mozném protipravnim jednani, k némuz doslo nebo ma dojit na
Utfadu, nebo u osoby, se kterou oznamovatel byl nebo je v kontaktu v souvislosti s vykonem
zaméstnani, dobrovolnické €innosti, odborné praxe nebo staze na Utadu, a které

a) ma znaky trestného cinu,

b) ma znaky prestupku, za ktery zakon stanovi sazbu pokuty, jejiz horni hranice je alespon
100 000 K¢,

c) porusuje zakon o ochrané oznamovatell, nebo
d) porusuje jiny pravni predpis nebo predpis Evropské unie v oblasti

i.  financnich sluZeb, povinného auditu a jinych ovérovacich sluzeb, financ¢nich produkt(
a finanénich trhad,

ii. dané z pfijma pravnickych osob,

iii. predchazenilegalizaci vynosU z trestné Cinnosti a financovani terorismu,
iv. ochrany spottebitele,

v. souladu s pozadavky na vyrobky véetné jejich bezpecnosti,

vi. bezpecnosti dopravy, pfepravy a provozu na pozemnich komunikacich,

vii.  ochrany Zivotniho prostredi,
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viii.  bezpeclnosti potravin a krmiv a ochrany zvifat a jejich zdravi,
ix. radiaéni ochrany a jaderné bezpecnosti,
X. hospodarské soutéze, verejnych drazeb a zadavani verejnych zakdazek,
xi.  ochrany vnitiniho poradku a bezpecnosti, Zivota a zdravi,

xii. ochrany osobnich Udajd, soukromi a bezpecnosti siti elektronickych komunikaci
a informacnich systémi,

xiii.  ochrany financénich zajm( Evropské unie, nebo

xiv.  fungovani vnitfniho trhu véetné ochrany hospodarské soutéze a statni podpory podle
prava Evropské unie.

(3) Oznameni obsahuje udaje o jménu, pfijmeni a datu narozeni, nebo jiné Udaje, z nichZ je mozné
dovodit totoZnost oznamovatele; ma se za to, Ze Udaje o totoZnosti oznamovatele jsou pravdivé.
Oznameni nemusi obsahovat Udaje podle véty prvni, pokud bylo poddno osobou, jejiz totoznost
je prislusné osobé znama.

(4) Za oznameni podle odstavce 1 se nepovaZzuje ¢ast ozndmeni, kterd obsahuje
a) informace, jejichz ozndmeni by mohlo bezprostifedné ohrozit
i.  svrchovanost, Gzemni celistvost a demokratické zaklady Ceské republiky,
ii.  vnitfni poradek a bezpecnost,
iii. ve vétsSim rozsahu Zivoty a zdravi osob,

iv. ochranu informaci o vefejnych zakdzkach v oblasti obrany nebo bezpecénosti, ledaze je
zadavani téchto zakazek upraveno predpisem Evropské unie,

v. plnéni mezinarodnich zavazk( v oblasti obrany,
vi. vyznamné bezpecnostni operace,
vii.  bojeschopnost ozbrojenych sil Ceské republiky, nebo
b) informace o &innosti zpravodajskych sluzeb Ceské republiky,

c) informace, jejichZz oznameni by predstavovalo poruseni povinnosti zachovavat micenlivost
duchovnich vsouvislosti s vykonem zpovédniho tajemstvi nebo prava obdobného
zpovédnimu tajemstvi.

Cl.3
Postaveni prislusné osoby

(1) Postaveni, znalosti, schopnosti, dovednosti a vlastnosti pfislusné osoby nesmi zavdavat divod

s v

k pochybnosti o tom, Ze svou ¢innost vykondva radné a nestranné.

(2) Prislusné osobé nelze udélovat pokyny, ani jeji ¢innost jinak ovliviiovat zplisobem, ktery by mafil
nebo ohrozZoval jeji fadny vykon. Kontrola fddného vykonu ¢innosti pfislusné osoby nadfizenym
pfedstavenym nebo nadfizenym vedoucim zaméstnancem neni za soucasného zachovani
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(3)

(4)

(1)

(2)

(3)

(4)

(5)

poZadavku nestrannosti a dlivérnosti informaci souvisejicich s ozndmenim podle této smérnice
prvni vétou dotcena.

PfislusSna osoba bezodkladné predd oznameni k vyfizeni jiné ptislusné osobé, Ize-li vzhledem
k jejimu poméru vacéi oznamovateli nebo k informacim uvedenym v ozndmeni dlvodné
pochybovat o jeji nestrannosti.

Pokud nelze oznameni predat k vyfizeni jiné prislusné osobé, uvédomi o této skutecnosti pfislusna
osoba oznamovatele a pouci ho o pravu podat ozndmeni prostfednictvim vnéjsiho oznamovaciho
systému v plsobnosti Ministerstva spravedInosti.

CAST DRUHA

PRIJIMANI A VYRIZOVANi OZNAMENI{

Cl.4
PFijimani oznameni
Pfislusna osoba ptijima oznameni
a) pisemné,
b) Ustné, a to telefonicky nebo prostfednictvim systému hlasovych zprav; oznameni lze
pfijmout i osobné, na Zadost oznamovatele v pfimérené Ih(té, nejdéle vSak do 14 dnll ode

dne, kdy o to oznamovatel poZadal. Nelze-li |hitu dodriet z ddvodl na strané
oznamovatele, poznamena prislusnd osoba tuto skuteénost do spisu.

Cl.5
Vyfizovani oznameni
PFislusna osoba bezodkladné pisemné vyrozumi oznamovatele o pfijeti ozndmeni, nejdéle vsak do
7 dnl ode dne pfijeti ozndmeni. Véta prvni se nepoufije, jestlize

a) prislusné osobé neni oznamovatel znam,
b) je zfejmé, Ze by takovym postupem byla prozrazena totoznost oznamovatele, nebo
c) o tooznamovatel pozadal.

Pfislusna osoba posoudi dlvodnost informaci uvedenych v ozndmeni a pisemné vyrozumi
oznamovatele o vysledcich posouzeni do 30 dnl ode dne pfijeti oznameni. V pripadech skutkové
nebo pravné sloZitych Ize tuto lhatu prodlouzit az o 30 dn(, nejvySe vsak dvakrat. O prodlouzeni
Ih(ty a davodech pro jeji prodlouZeni je pfislusnd osoba povinna oznamovatele pisemné
vyrozumeét pred jejim uplynutim. Véta druha odstavce 1 se pouZije obdobné.

Pokud ozndmeni neobsahuje vSechny potfebné informace ¢i Udaje, vyzve prislusnd osoba
oznamovatele k jejich doplnéni.

Neni-li pfi posuzovani dlivodnosti zjisténo protipravni jednani podle ¢l. 2 odst. 2, poudi pfislusna
osoba oznamovatele ve |h(té podle odstavce 2 o pravu podat ozndmeni Ministerstvu spravedInosti
a pfisluSnému organu verejné moci.

v s

Bylo-li pfi posuzovani dlvodnosti zjisténo mozné protipravni jednani, pfislusnad osoba, je-li to
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(6)

(7)

(8)

(9)

(1)

(2)

mozné s ohledem na zachovani davérnosti totoZnosti oznamovatele a osoby podle ¢l. 8 odst. 2
pism. a) az h), bez zbyte¢ného odkladu navrhne fediteli Uradu opatteni k predejiti nebo napraveé
protipravniho stavu.

Prislusna osoba pisemné vyrozumi oznamovatele o vysledku kazdé faze vytizovani oznameni
bezprostredné po tom, co byla ukoncena, nejdéle vsak do 90 dni ode dne pfijeti oznameni. Kromé
vysledku posouzeni dlvodnosti informaci uvedenych v oznameni informuje zejména o

a) ochrang, kterd oznamovateli na zakladé podaného ozndmeni nalezi,
b) zjiSténém protipravnim jedndni,
c) navrZenych preventivnich nebo napravnych opatienich a dlivodech jejich navrzeni,

d) prijatych preventivnich nebo napravnych opatfenich a jejich divodnosti, byla-li ve Ih(té
podle tohoto odstavce pfijata, a

e) jiném zplsobu vyfizeni ozndmeni.

Dojde-li ozndmeni, jez ma pfijimat a vyfizovat pfislusnd osoba, jiné osobé nebo organizacnimu
celku Ufadu, bezodkladné musi byt postoupeno k vyfizeni piislu$né osobé, a to zplisobem, ktery
zajisti zachovani dlvérnosti obsahu oznameni i totoZnosti oznamovatele. Z evidence dokumentt
i ze spisu musi byt zaroven vymazany veskeré informace tykajici se takového oznameni, pokud je
to mozné.

Dojde-li pfislusné osobé podani, k jehoZz pftijeti neni pfislusnd, bezodkladné jej postoupi
prislusnému organizaénimu celku Ufadu. Pfed postoupenim podani pfislu$nd osoba upozorni
podatele na skutecnost, Ze se nejedna o oznameni podle zdkona o ochrané oznamovatell
a predmétna Uprava se neuplatni. Pfislusna osoba zneditelni nebo jinak utaji informace a osobni
Udaje, ze kterych Ize totoZnost podatele dovodit, ledaZe podatel s postoupenim téchto informaci
a udaju souhlasi.

Timto predpisem neni dotéena povinnost podle § 8 odst. 1 zdkona ¢. 141/1961 Sb., o trestnim
fizeni soudnim (trestni rad), ve znéni pozdéjSich predpisd a § 73 zdkona ¢&. 250/2016 Sb.,
o odpovédnosti za prestupky a Fizeni o nich, ve znéni pozdéjsich predpisu.

Cl.6
Evidence a uchovavani oznameni

PFislusna osoba vede v elektronické podobé evidenci udajli o pfijatych ozndmenich, a to v rozsahu
a) datum pfijeti ozndmeni,

b) jméno, pfijmeni, datum narozeni a kontaktni adresa oznamovatele, nebo jiné Udaje, z nichz
je mozné dovodit totoZnost oznamovatele, jsou-li ji tyto Udaje znamy,

c) shrnuti obsahu ozndmeni a identifikace dotcené osoby, je-li ji jeji totoZnost znama,
d) datum ukonceni posouzeni divodnosti oznameni pfislusnou osobou a jeho vysledek,
e) navrZena a pfijata preventivni nebo napravna opatreni.

PFislusna osoba uchovava ozndmeni a dokumenty souvisejici s ozndmenim po dobu 5 let ode dne
pfijeti ozndmeni.

Strana 5 z 10



Smeérnice
S07/2024
Ochrana oznamovatell

(3)

(1)

(2)

(3)

(4)

(5)

(6)

(7)

(8)

(1)

Do evidence podle odstavce 1 a k oznamenim a dokumentlim uchovdvanym podle odstavce 2
tohoto ¢lanku ma pristup pouze pfislusna osoba.

Cl.7
Zpracovani osobnich udaja

Na zpracovani osobnich Udaji v souvislosti s ozndmenim se nevztahuje povinnost posouzeni vlivu
zpracovani osobnich Gdajd na ochranu osobnich Gdaju.

Osobni Udaje se ve vztahu k ozndmeni zpracovavaji na zakladé ¢l. 6 odst. 1 pism. c) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto Gdajd a o zruseni smérnice
95/46/ES (obecné natizeni o ochrané osobnich udaja) (dale jen ,GDPR”).

Zvlastni kategorie osobnich udajd podle ¢l. 9 odst. 1 GDPR je mozné ve vztahu k oznameni
zpracovavat na zakladé ¢l. 9 odst. 2 pism. e), f) nebo g) GDPR.

Informacni povinnost podle ¢l. 13 a 14 GDPR je tfeba plnit za soucasného zachovani divérnosti
podle této smérnice.

Vykon préva na pfistup k osobnim Udajim podle ¢l. 15 GDPR lIze subjektu udajd v souladu s ¢l. 23
GDPR umoznit pouze za predpokladu, Ze bude zachovana dlvérnost totoZnosti oznamovatele
a dalSich osob uvedenych v oznameni.

Zadost o pristup k osobnim Udajiim tykajici se ozndmeni preda osoba povéfena vykonem agendy
ochrany osobnich udaju k vyfizeni prislusné osobé.

Zjisti-li pfislusna osoba, Ze v souvislosti s oznamenim nejsou Zadné udaje vedeny nebo, Ze se
uplatni vyjimka z povinnosti takovou informaci poskytnout, Zadost dle odst. 6 bez dalSiho odlozi.

Povinnost oznamit poruseni zabezpeceni osobnich Udaji subjektu udajli se za soucasného
zachovani dlivérnosti podle této smérnice vztahuje rovnéz na pfislusnou osobu.

CAST TRETI

OCHRANA PRED ODVETNYMI OPATRENiMI A PRAVA A POVINNOSTI PRiISLUSNE OSOBY
A DALSICH 0SOB

Cl.8
Ochrana oznamovatele a dalSich osob

Odvetnym opatfenim se rozumi jednani nebo jeho opomenuti v souvislosti s praci nebo jinou
obdobnou ¢innosti oznamovatele podle § 2 odst. 3 a 4 zdkona o ochrané oznamovatel(, které bylo
vyvolano uéinénim ozndmeni a které oznamovateli nebo osobé podle odstavce 2 pism. a) az h)
tohoto ¢lanku muze zpUsobit Ujmu; pfi splnéni téchto podminek je odvetnym opatfenim zejména

a) rozvazani pracovniho poméru nebo neprodlouzeni pracovniho poméru na dobu urdéitou,
b) zruseni pravniho vztahu zaloZzeného dohodou o provedeni prace nebo dohodou o pracovni
¢innosti,

c) odvolani z mista vedouciho zaméstnance,
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snizeni mzdy, platu nebo odmény nebo nepfiznani osobniho pfiplatku,
prelozeni nebo prevedeni na jinou praci nebo na jiné pracovni misto,
pracovni posudek,

neumoznéni odborného rozvoje,

zména pracovni doby,

vyzadovani |ékaFského posudku nebo pracovné |ékarské prohlidky,
vypovéd nebo odstoupeni od smlouvy, nebo

zasah do prava na ochranu osobnosti.

(2) Odvetnému opatfeni nesmi byt vystaven oznamovatel ani

a)

b)

osoba, ktera poskytla pomoc pfi zjistovani informaci, které jsou obsahem oznameni, podani
oznameni nebo posouzeni jeho divodnosti,

osoba, ktera je ve vztahu k oznamovateli osobou blizkou,
osoba, kterd je zaméstnancem nebo kolegou oznamovatele,
osoba oznamovatelem ovladan3,

pravnickd osoba, v niZz md oznamovatel Ucast, osoba ji ovladajici, ji ovlddana osoba nebo
osoba, kterd je s touto pravnickou osobou ovladdana stejnou ovladajici osobou,

pravnickd osoba, jejihoz voleného orgdnu je oznamovatel ¢lenem, osoba ovladajici, ovladana
nebo osoba ovladana stejnou ovladajici osobou,

osoba, pro kterou oznamovatel vykonavd praci nebo jinou obdobnou ¢innost podle
§ 2 odst. 3 a 4 zakona o ochrané oznamovateld, nebo

svérensky fond, jehoZ je oznamovatel nebo pravnickd osoba podle pismene e) nebo f)
zakladatelem nebo obmyslenym nebo ve vztahu k némuz jsou oznamovatel nebo pravnicka
osoba podle pismene e) nebo f) osobou, kterda podstatnym zplsobem zvysi majetek
svérenského fondu smlouvou nebo pofizenim pro pfipad smrti.

(3) MEél-li oznamovatel opravnéné divody se domnivat, ze oznameni bylo nezbytné pro odhaleni

poruseni podle ¢l. 2 odst. 2 této smérnice, nepovaZzuje se oznameni za poruseni bankovniho

tajemstvi, smluvni povinnosti mlic¢enlivosti, povinnosti ml¢enlivosti podle danového fadu ani

povinnosti zachovavat milcenlivost podle pravnich predpist upravujicich praci nebo jinou

obdobnou ¢innost, s vyjimkou povinnosti

a)

zajistit ochranu utajovanych informaci dle zakona €. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpecnostni zpUsobilosti, ve znéni pozdéjsich predpist, a informaci, jejichz
vyzrazeni by zjevné mohlo ohrozit probihajici trestni Fizeni nebo ochranu zvlastnich
skute€nosti upravujiciho krizové fizeni podle zakona ¢&. 240/2000 Sb., o krizovém Fizeni
a 0 zméné nékterych zakon (krizovy zdkon), ve znéni pozdéjsich predpisd,

mlcenlivosti pfi vykonu cinnosti notare, notarského kandiddta a koncipienta, statniho
zastupce, asistenta a pravniho cekatele, advokata a advokdatniho koncipienta, soudniho
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exekutora, exekutorského kandidata a koncipienta, soudce, soudce Ustavniho soudu,
asistenta soudce, justicniho kandiddta a mlcéenlivosti zaméstnance notare, soudniho
exekutora, advokata a zaméstnance spolecnosti, prostfednictvim které advokat vykonava
advokacii jako spolec¢nik podle zdkona upravujiciho vykon advokacie, nebo obdobné
zahranic¢ni spolecnosti, nebo dalsi osoby, kterd se v rdmci takové spolecnosti podili na
poskytovani pravnich sluzeb,

c) milcenlivosti pfi poskytovani pravni pomociv fizeni pfed soudem nebo jinym orgdnem verejné
moci, nebo

d) mlcenlivosti pfi poskytovani zdravotnich sluzeb dle zakona ¢. 372/2011 Sb., o zdravotnich
sluzbach a podminkach jejich poskytovani (zakon o zdravotnich sluzbach), ve znéni pozdéjsich
predpist.

(4) Oznameni a jednani oznamovatele nebo osoby podle odstavce 2 pism. a) az h) tohoto ¢lanku
v souvislosti se zjiStovanim informaci, které se pozdéji staly obsahem oznameni, se nepovazuje za
poruseni smluvni nebo zdkonné povinnosti, s vyjimkou pfipadd, kdy je jednanim v souvislosti se
zjistovanim takovych informaci spachan trestny cin; to neplati, pokud oznamovatel nebo osoba
podle odstavce 2 pism. a) aZ h) tohoto ¢lanku neméli opravnény dlivod se domnivat, Ze oznameni
bylo nezbytné pro odhaleni poruseni podle €l. 2 odst. 2 této smérnice.

Cl.9
Opravnéni prislusné osoby
(1) Prislusna osoba je pfi posuzovani divodnosti ozndmeni opravnéna

a) pozadovat prokazani totoznosti dotéené osoby nebo osoby zlucastnéné na prosetfovani
predlozenim zaméstnaneckého identifikacniho prikazu,

b) pozadovat sdéleni Udaji a pfedlozeni nebo zptistupnéni listin, audiovizualnich a digitalnich
zaznamu a jinych véci, které mohou souviset s ozndmenim,

c) pozadovat vysvétleni od zaméstnancl Ufadu, které je potfebné k posouzeni divodnosti
skutecnosti uvedenych v ozndmeni,

d) pofrizovat si z predloZenych nebo zpfistupnénych listin elektronické obrazy, vypisy, opisy
nebo kopie,

e) pofizovat si kopie predloZenych nebo zpfistupnénych audiovizudlnich a digitalnich zaznama,

f) pofizovat se souhlasem dotéené osoby nebo osoby zu¢astnéné na prosetfovani zvukovy nebo
obrazoveé zvukovy zdznam jejich Ustniho projevu,

g) vstupovat do viech prostor na Ufadu, které mohou souviset s ozndmenim, neni-li jinym
internim normativnim aktem Ufadu stanoveno jinak.

(2) Prislusna osoba je pfi prosetfovani dale opravnéna pozadovat od dotcené osoby nebo od osoby
zUcCastnéné na prosetrovani Ustni vysvétleni, jehoz podani mohou odmitnout; o této skutecnosti
je prislusna osoba poudi. O pribéhu a obsahu vysvétleni sepiSe prislusna osoba zdznam, nebo
pofidi zvukovy nebo obrazovy zdznam. Zaznam podepisuje pfislusSna osoba a osoba, ktera
vysvétleni poskytla. Tim neni dotéena povinnost zachovavat divérnost podle této smérnice.
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(3)

(1)

(2)

(3)

(4)

(5)

(6)

(7)

Pfislusnd osoba je dale oprdvnéna pozadovat od zaméstnanct Ufadu v piimérené lhaté
zpracovani pisemného odborného stanoviska ke skutkovym a prdvnim otdzkam souvisejicim
s ozndmenim; tim neni dotcena povinnost zachovavat ddvérnost podle této smérnice.

Cl. 10
Povinnosti pfislusné osoby
PFislusna osoba vykondva svou ¢innost osobné.
Prislusna osoba postupuje pfi vykonu své ¢innosti nestranné.

Pfislusna osoba zachovava divérnost totoznosti oznamovatele i osoby podle ¢l. 8 odst. 2 pism. a)
aZz h) této smérnice, jakoZ i informaci, které by k odhaleni jejich totoZznosti mohly vést; to neplati,
udéli-li k postupu, ktery by mohl ohrozit zachovani dlvérnosti totoZnosti, oznamovatel nebo
osoba podle ¢l. 8 odst. 2 pism. a) aZ h) této smérnice pisemny souhlas. Tim neni dotcen ¢l. 5 odst. 4
této smérnice.

Prislusna osoba muze nezbytné sSirokému okruhu jinych osob odhalit totoZznost dotéené osoby
tehdy, je-li to nezbytné k radnému prosetieni informaci uvedenych v ozndmeni nebo k navrzeni
nebo uloZeni preventivniho nebo napravného opatreni.

Prislusna osoba rovnéz zachovava davérnost informaci, jejichZ prozrazeni by mohlo zmafit nebo
ohrozit Ucel podavani ozndmeni, zejména radné prosetreni informaci uvedenych v ozndmeni
a predejiti nebo napravu protipravniho stavu.

Informace a osobni Udaje, o kterych se zachovava dlvérnost, neposkytuje prislusna osoba ani na
zédkladé Zadosti podle zdkona ¢. 106/1999 Sbh., o svobodném pfistupu k informacim, ve znéni
pozdéjsich predpisu.

PFislusnd osoba predlo?i Fediteli Ufadu do 1. b¥ezna nasledujiciho kalendafniho roku pisemnou

zpravu o své Cinnosti za uplynuly kalendarni rok. Nedojde-li takovym postupem k poruseni
dlvérnosti podle této smérnice, ve zpravé uvede alespon

a) celkovy pocet oznameni,

b) pocet ozndmeni, kterd byla predana k prosetreni jiné pfislusné osobé, véetné odlvodnéni,
c) pocet ozndmeni, kterd byla predana pfislusnému organu verejné moci,

d) pocet probihajicich prosetreni,

e) pocet ukoncéenych prosetreni,

f) pocet ozndmeni, u kterych informace v nich uvedené nebylo moZiné prosetfit, véetné
odavodnéni,

g) pocet oznameni spadajicich do vécné plisobnosti podle ¢l. 2 odst. 2 této smérnice,
h) pocet oznameni spadajicich do osobni plisobnosti podle ¢l. 2 odst. 2 této smérnice a

i) zjiSténé nedostatky, navrZend preventivni nebo napravna opatreni a prijata preventivni nebo
napravna opatreni.
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Cl. 11
Povinnosti dalsich osob

(1) Dotcena osoba a osoba zUcastnéna na proSetfovani jsou povinny umoznit pfislusné osobé vykon
jejich oprdvnéni, nestanovi-li tato smérnice jinak.

(2) Duaveérnost podle této smérnice je povinna zachovavat kazda osoba, ktera k chranéné informaci
nebo osobnimu Udaji ziska ptistup.

ZAVERECNA USTANOVENI

Cl. 12
Prilohy
Nedilnou soucasti této smérnice je priloha:

Pfiloha €. 1 — Formular pro podani ozndmeni podle zakona o ochrané oznamovatel(

Pfiloha €. 2 — Informace pro oznamovatele.

v

Cl. 13
Ucinnost
Tato smérnice nabyva uUcinnosti dnem 15. kvétna 2024.
Elektronicky pbdpis - 10.5.2024

Certifikdt autora podpisu £
Jméno : Toma§ Krejéi

94 14 Vydal : 1.C; ualified CA2RS; /202
v z. Ing Tomas Krejci Phnost do 533025 11546000 +01:00

Ing. Lukas Kintr
feditel Narodniho utfadu pro kybernetickou a informaéni bezpecnost
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